Uvodni informace

Literatura ke studiu

Elektronické zabezpecovaci Kopie prednaSek na www katedry
”y Neexistuje ucelena literatura, zabezpeceni si firmy chrani
systémy | p ’

Prednasky

Prednasejici: Prof. Ing. Miroslav Husak, CSc.
Cviceni:
husak@fel.cvut.cz
tel.: 2 2435 2267

http://fel.cvut.cz

Projektova prace, obhajoba na konci semestru

Cvicici: Ing. Tomas Vitek
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Program predmétu Zabezpecovaci system

o

1. Mechanické zabezpeceni

2. Systémovy pristup k ochrané objektll (perimetricka, plastova, prostorova a
predmétova ochrana)

Detektory pohybu a pfitomnosti v prostoru

Ustredny EZS

Profesionalni ustfedny a komponenty (dratova a bezdratova komunikace)
Jablotron

EZS a jeho nejdtlezitéjSi soucasti -
Navrh EZS se sbérnici 485 —
Priprava a navrh dokumentace projektu (predevsim EZS)

. Pristupové systémy

10.CCTV - uzaviené kamerové okruhy

11.Legislativa pro EZS

12.GSM komunikatory

13.Komponenty a systémy pro zabezpeceni automobil

14.Jednoducha obvodova feseni EZS, priklady realizace jednoduchych EZS
15.Spolehlivost systému

16. Spolehlivostni modely

17.Dynamické a hybridni zalohovani

18.Logicka chybovost systému (chybovani bezpecné a nebezpecné)

ok

LCoNo
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ZabezpecCovaci systém Elektronicky zabezpecCovaci systém
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Priklad pfenosu informaci Aktivni bezpecénost u aut
zabezpecCovaciho systemu . —
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ZabezpecCovaci systém

Komplexni systém v soucinnosti riznych oblasti ZS
UMechanické zabezpefovaci systémy (MZS)
UElektronické zabezpecCovaci systémy (EZS)
UElektronicka pozZarni signalizace (EPS)
QSystémy pramysloveé televize (CCTV)
UPfistupove systéemy

UAutomobilova zabezpec€ovaci technika
UlLegislativa

QProjektovani zabezpecCovacich systémi

ZabezpecCovaci systém - komplexni

Ostatni

chemické, biolog., atd

Mechanické

Psychologické Spolehlivost Koncep¢éni
aspekty systému pristup
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Psychologicke aspekty ochrany

U Odstraseni
U Atrapy

U Nalepky

U Klamani

U Nejistota

U Prekvapeni

Mechanické aspekty ochrany

U Nepfistupnost

U Nevymontovatelnost (kryty bez Sroub)

U Mechanicka odolnost

U Nemoznost fyzické likvidace (napf. prefiznuti,
pfepilovani, atd..)

U Pevnost materiall

U MFize, zavory, zabrany, zamky, kliCové vlozky, atd..
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1. Mechanické zabezpecovaci
systémy
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Mechanickeé zabezpecCovaci systémy (MZS)

Stupen pasivni (prilomové) odolnosti

Kazdy mechanicky systém je pfekonatelny — otazka ¢asu
Hlavni ukol MZS — posunuti Casového okamziku do tzv.
pasma bezpecnosti, kdy se systém dostava napf. pod
fyzickou kontrolu

Cas prekonani zavisi na:

Okvalité MZS

Uznalosti konstrukce pfekonavaného zafizeni
Qumisténi MZS

Qdruhu a kvalité nastroju pro pfekonani MZS
Upritomnosti energetickych zdroja (napf. zasuvka 230 V)
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Mechanické zabezpecCovaci systémy (MZS)

Otvorové vyplné - Minimalni doba prulomové odolnosti
Dvefe, okna, mfize, vrata, atd. Cas je stanoven empiricky — tab.

Bezpe | Kateg Predpokladany zplsob napadeni Odporovy
¢énostni | narad ¢as (min)
tr. (BT)
1 neni | PFileZitostni zlod&j, zkousi rozbit okno, dvefe, okenice | Neméfe
svymi silami (kopani, vytrhavani,...) ny
2 A Prilezitostni zlodéj, zkousi rozbit okno, dvefe, okenice 3
jednoduchymi nastroji (klesté, Sroubovak, klin,...)
3 B Zlodéj, zkousi zajistit pfistup dal$imi nastroji (pacidlo, 5
dalSi Sroubovak,...)
4 C | ZkuSeny zlodé&j pouziva robustni nastroje - pilu, 10
sekeru, kladivo, akumulatorovou vrtacku, sekace
5 D ZkuSeny zlodéj pouZiva elektrické naradi, vrtacku, 15
rozbruSovacku do 125 mm
6 E | ZkuSeny zlod&j pouziva vykonné elektrické naradi, 20
vrtacku, rozbruSovacku do 230 mm
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Mechanické zabezpecCovaci systémy (MZS)

Uschovné objekty - Minimalni doba prilomové odolnosti

Trezory, plechove skfing, pfenosné schranky, atd.

Minimalni doba prilomové odolnosti (MDPO)

stanovena vypoctem pfi pouziti bezp. tfid a hodnot prilomové
odolnosti (stanoveno v odporovych jednotkach RU)

RU — stanoveny zkouSkami typu vyrobku — viz. tab.1

Pro MDPO plati:
T- minimalni doba prilomové
odolnosti (MDPO)

T . VR — B\/ Vg (RU) — prtlomova odolnost
_ C B, - koeficient pouzitého nafadi
1 C, - koeficient dle tab. 2
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Mechanickeé zabezpecCovaci systémy (MZS)

Doplikovy
4 Pevnost
Minimalni Zousianapadent | yorven’ A sl
doba Bezped- Hodnoty PoZadovand Hodnota prﬁlqrmvé
o L, nostni prilomové 4 odolnosti
prulomové trida odolnosti sl | T::; po vybuchu
™ no p
. casteény | uplny N
OdOInostl - prilom | prilom S
pro uschovné e RY
. 0 30 el el 1 a 2
objekty o T R . s A d
=l 50 80 50 1 A 4
_m B0 | 120 50 1 B [
=EN 120 180 100 | 2 B 9
= == | 270 100 2 B 14
R s B MRS R e e S £l
Wi | 400 | 00 100 2=l -F 6t 30
Vil | ss0 | a5 100 Sou| c 41
Tab.1 - Minimalni b _I 1050 100 | 2 c 53 <
- X 900 350 |
pozadavky pro P 1850 =~ 10055 | e @ r | it 68
e . vrv , . Pouzitelné pouze pro mobilni trez hmot i ned
klasifikaci SkranVyCh # oznateni EX neni mainé pu;l;ia‘;ogaol e s 1000 kg
trezor do BT * pro oznaceni EX musi skiifiové trezory, trezorové dvefe a komaorové trezory (s dvefmi nebo bez

r‘]rr.r I::Sﬁw dat_nc_dnnté prulor_nové odolnosti v souladu s uvedenymi tabulkami Jejich prostupy
F X Moy el byt konstruovdny takowim zplisobem, aby jimi nebylo moZné zavést vybusninu
(napf. rozbudku nebo ndloZ) do vnitfnich prostord,
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Mechanicke zabezpecCovaci systémy (MZS)

Minimalni doba prilomové odolnosti — pro ischovné objek.

Tab. 2 — koeficienty prilomové odolnosti C,

Bezpecnostni trida C, (RU/min)
0-1 5
-1 7,5
IV-Vi 10
VIl - XI 15
XII - Xl 35

Identifikace BT v praxi
+ Uschovné objekty — fimské &islice, BT = 0 — XlI
+ Ostatni MZS — arabské Cislice, BT=1-6

+ Stupné utajeni NBU — vyhrazeng, divérné, tajné, pfisné tajné
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Mechanické
zabezpecCovaci
systémy (MZS)

Pojisténi

Jak pojistit byt -

Jak co nejdokonalel zabezpedil domov & vyfedit ndslednd i
Poiilbn? V pojstrpch smiouvich existule mncho pojmd,
laerym byehom meél bez problémid mzumét
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Mechanické zabezpecCovaci systémy (MZS)

Rozdéleni MZS
1) Obvodova ochrana
2) Objektova ochrana

3) Pfedmétova (individualni) ochrana

plot
mEQ =
predmety | dam
|

20
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Mechanické zabezpecovaci systémy (MZS) Mechanické zabezpecovaci systémy (MZS)

1. Obvodova ochrana — soucasti 2. Objektova ochrana
vytvareji fyzickou a pravni hranici objektu Zabezpeceni vstupl do dvefi, oken a dalSich vstupl objektu
4 zdi a ploty a) dvefe + zamky
Q prachozi prvky u zdi a plota (brany, otvory, atd.) b) okna + uzaveéry
Q vrcholova ochrana — ostnaty drat, Ziletkovy drat, hroty,atd. c) mrfize
Q visaci zamky — obyCejné —  odpruzena zavorka Bezpecnostni dveie - pozadavky
dozicke — zavorka a plocha stavitka

O zvySena odolnost proti prorazeni (sendvi¢ova konstrukce, razné
motylkové — zavorka a stavitka, kli¢ ma zuby vyplné, zesileny kovovy ram
na obou stranach
cylindrické — odpruzené stavitka vedle sebe
nebo nad sebou i ) i i i
heslové (kédové) Q vice uzamykacich mist po obvodu, rozvorovy systém,

U minimalné 2 bezpe€nostni zamky - hlavni a pfidavny

U minimalné 3 pevné zavésy
O bezpecnostni zesileni zarubern
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Mechanicke zabezpecCovaci systemy Mechanicke zabezpeCovaci systemy
NI DVERE VSTUPN : '

‘CKA MISTA

Dvefe dvoukfidlé Hs 2
zajigtufi: g

~ uzamknuti dvefniho kiidla v dal
: dech pfes plidavny zamek
— na strané zivésh dvima Zepy
nasilnému vysazeni dvefi
ot '_odnokﬂdlétvp sl — zpevnénou ocelovou liftou na

= uzamknuti dvainiho kiidla v daldich dveu
dech pies piidavny zdmek =

— na strané zévési dvéma epy ochranu proti
nasilnému vysazeni dvefi

— vyztuieni dvefniho kfidla ym plech:

23 24
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Mechanické zabezpecCovaci systemy

Dvefe jednokfidl
b e typ Next

Dveie ltdmldmlo typ JEDZ — uzamknuti dvefniho
— uzamknuti dveiniho kfidla v d -
Jock 4 v 2esilenymi zdvésy, které jsou
— tfemi zesilenymi dvai
proti nasilnému —\

. 25
CIJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.

Mechanicke zabezpecCovaci systemy

‘D““q“ﬂ Jednokiidlé typ Wassner

— uzamknuti dvefniho kiidia v dalgich Etyfech
bodech ovladané hlavni :

1 s m klicem !
Eepy ochral

Dveie E_odnohﬂdl‘tw!*-ll
— uzamknuti dvefnino kfidla v daldich

Trojndsobnd rivora se olevind 3 uzavird 2 jec-
Aoho bodu. Bozpoednostnd rimek fe zkome-
novin 38 Tvorou.

. 26
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Kliky u oken

28
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Kliky u dveri
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Zajisténi klice
proti vystrceni

(FED CVUT FEL Praha, Prof. Ing. Mir
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Mechanickeé zabezpeCovaci systemy

) = s

B =]

O D

Nespravné vnéjsi dverni kovani

— $tity odSroubovatelné z vnéjsi strany
— preénivajici cylindricka vlozka _
— vlozka umoznujici vyhmatani planZzetou
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Mechanickeé zabezpeCovaci systemy

Bezpeénostni &t 807 a 807,
peénostni Stity typ 807 a 807/1

- pred mzlomemm cylmdrlcké vioZky

iho zamku pfed hru-
bym nésilim

Typ BO7/1 (s Fetizkem) navic pfed napadenim
osob pfi pootevieni dvefi.

Dodavé se v provedeni klika—klika.

o el ykaci systém typ R4
a R4/

chréni:
- c\dlndmkou vlatku pfod m:lom-nlrn odvrta-

-~ m.mmmu. zadlsbaciho zamku pred hru-
bym nasilim
Typ R/t (s fetikem) navic pred napadenim
osob pfi pootevieni dvel
Dodava se v provedeni ulm—ldh
karta chrani pied

4 IJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.

32




Mechanicke zabezpecCovaci systemy

Bezpeénostni uzamykaci systém
typ R1 a R1/1
chréni:

Bazpeénos‘tni Stity p 802 a 802/1 - cyllndnckou viozku pi‘ed rozlomemm odvrta-

nlm ytri a vy

0 i baciho zamku pred hru-
bym nasilim

Typ R1/1 (s fetizkem) navic pfed napadenim

— pmd rozlumenlm cylindrické vioZky
e dlabaciho zémku pred hru-

bym nasilim o osob pfi pootevieni dvefi.
Typ B02/1 (s fetizkem) navic pfed nap karta chrani pfed neopravnénou
osob pfi pootevieni dvefi. vyrobou nahradniho Klige.

CIJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc. %

Mechanicke zabezpecCovaci systemy

Souprava bezpeénostniho ko

chrén

- cyhndnckcu vlozku pfed rozlo
tanim planzetou

— mechanismus zadlabacih
o0 za
bym nasilim

Déodavé se jako komplet hlavniho

Bezpegnostni karta
chr
- vyrobou nahradniho klié:m pl‘@

Bezpeénostni uzamykaci systém
wp RZ a R2/1

& im, im awhmmnimplt !

—::chmnlla zadlabaciho zémku Pi
bym

i “"‘M‘:‘;ﬁ‘m“‘"‘ i

osob ni

Dodurr se jako komplet hiavn b

mmlmm
wjrobou nahradniho klite

<E-

CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc. 3

Mechanickeé zabezpeCovaci systemy

Bezpeénostni kovani typ SBS’
chréni:

— cylindrickou vlozku pfed rozlorn
nim a vytrzenim ;

— mechanismus zadlabaciho zam
bym nésilim

Bezpeénostni stity typ HSP

chréni:

— cylindrickou vlioZku pfed rozlomenim a odvrta-
nim

— mechanismus zadlabaciho zamku pfed hru-
bym nasilim

35
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zabezpecCovaci

Mechanické

systemy

mt‘.nostni uzamykaci systém typ 0S 1

.ndnckou vlozku pfed rozlomenim, odvrta-
im, vytrzenim a vyhmatanim planzetou
mechanismus zadlabaciho zamku pfed hru-
bym nasilim
‘ovy systém cylindrické vioZky.
jezpeénostni karta chrani pfed nanprtv&nou vy-
robou nahradniho klice

36
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Mechanicke zabezpeCovaci systemy

I{
Bezpeénostni Stity typ 9650/F 4 w &tity typ Pl 2000
chrdni: 5
— cylindrickou vioiku pfed rozlomenim a odvrtd-  — eyli viokku
nim nim a wytrienim 3
— machanismus zadlabaciho zémku pfed hru- — mechanismus zadlabaciho zémku
bym nasilim bym nasilim

specidinim posuvaym krytem

——

Mechanicke zabezpecCovaci systemy
Zamek egyptského typu — zaklad pro zamky

dfevény, zasuvny kli¢, cca 1500 B.C.
KLie STAviTKO

ZAVORA
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Profilové cylindrické viozky Profilové cylindrickeé vlozky
Viozkové Klice e
a, b, — klige pro cylindrické viozky odolné proti
vyhmaténi planetou
e oy e
Mctoriol s -
Cylindricka vlozka systém CD — R 5001, s s s ot v
(dvourady kli¢) BETAMRESS o = : : B j
— nedovoluje odvrtani, vytrfeni a vyhmatani
planzetou _ 4
— bezpeénostni karta chrani pfed neopravnénou 3
vyrobou nahradniho klige AR &
i -
39
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Mechanicke zabezpecCovaci systemy

=

R et

Profilové cylindricka viozka systém D ix

— nedovoluje odvrtani, vytrieni a vyhmatani
planzetou

— bezpe&nostni karta chrani pfed neopravnénou
vyrobou nahradniho klice

Mechanickeé zabezpecCovaci systéemy

rr

Profilovd cylindrickd viozka typ GPI

a MAGNETICKA MCS

— nedovoluje odvrtani, vytrZzeni a vyhmatani
planZetou

— bezpeénostni karta chrani pred neopravnénou
vyrobou nahradniho klice

— typ MCS vyuziva magnetického i mechanické-
ho kédovani a ma nekoneénou fadu uzamyka-
cich sestav

[4 IJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.
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Mechanické zabezpeCovaci systémy

Profilova cylindrickd vlozka typ 2018

a 2018/R

— nedovoluje vyhmatani planzetou

— na rozdil od obyé&ejnych cylindrickych vliozek
ma zuZeny profil otvoru pro klié i

— vlozka typ 2018/R je na kratsi strané chranéna
proti odvrtani

— bezpeénostni karta chrani pfed neopravnénou [
vyrobou nahradniho klice

Zadlabavaci zamky

Jrij‘ II@

\

[anlﬁ-:@
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Mechanicke
zabezpecCovaci systemy

Elektromotoricky =
zamek typu KE ‘

je ovladan Cipem

[« IJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.
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Mechanicke zabezpecCovaci systemy

Elektromotorické vlozky — cilindricka viozka

EMIY MKT 35 * beapetnastni kovini

EMZY 2A

EWR) )

CIJE > CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.
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Mechanicke zabezpeCovaci systemy

Elektromotorické viozky

SCHEMA JEDNODUCHEHO ZAPOJENT

fidici jednotka /

napajeni

dvefni kontakt

elektromotorické
cylindricka viozka

propojovaci kabel

dvefni pfechodka

Mechanicke zabezpeCovaci systémy

Zamky s biometrickou ¢teckou otiskii

C_H__E_D CVUT FEL Praha, Prof. Ing. Miroslav Husak, CSc.
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oko miiife pridnik koj

Konstrukce
*pevné kotvené
*odnimatelné
soteviraci- otocné
- sklopné
- posuvné — pevné
nazkoveé
*navijeci - s prthlednym vypletem
- s nepruhlednym vypletem

montaz
*vnéjsi - ploché
- pfedsazené
vniténi
*meziokenni
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Mechanicke zabezpeCovaci systemy (EZS)

3. Predmétova
(individualni) ochrana

Mobilni i stabilni trezory, skift
trezorové skfine,
. , vr v vr v s dvefe

ohnivzdorné skiiné, pfirucni

pokladny, manipulani

schranky, pfenosné

kontejnery a kufry, atd.
uzamykaci
systém

[a IJE > CVUT FEL Praha, Prof. Ing. Miroslav Husat

Mechanicke zabezpeCovaci systémy

Trezorové zamky — Kli€ovy stavitkovy zamek typu
Maurer
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Mechanické zabezpeCovaci systémy Mechanické zabezpecCovaci systemy

Trezorové zamky — Princip heslového zamku Trezorové zamky —

heslové kotouce rameno zévory Elektronicky

zapadka . , . .
. zamek s klavesnici

unaseci
kotou¢
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Mechanicke zabezpeceni v automobilu Mechanicke zabezpeceni v automobilu
Perfektni celkova ochrana pro Vase vozidlo. Princip zabezpe&eni — napF. Construct
_ R e o suzaméeni pohyblivych €asti mechanismu fazeni - fadicich ty¢i ¢&i
IKapBI.a mmum\-'t.'fm pro:turi_] Zajisténo je také radio. Zﬂjl;téf‘] vm.lhnhn plmsml'u A kd.)f?. sf zlndé_[ zajimé o
bt s i M vl mechanismu Fadici paky s pevnymi &astmi vozu

*masivniho mechanického zamykaciho systému

*zamkova vlozka trezorového typu

sukryty pod stfedni konzolou a pod vozidlem a je k nim znaéné omezeny

pristup.
i kvalitnich materialt - pokus o pfekonani mechanického zabezpeceni
po odstranéni dild, kterymi je kryto, je témér nemozny.
Spoustéé se elektronicky Vetkeré dvefe vozidla Snima¢ sklonu kontroluje
zablokuje. PH pokusu o jsou zajidtény. parkovaci polohu a vyvold
spusténi nebo o preklenuti poplach pH zméné polohy.

se vyvold ihned poplach,

55 56
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Mechanické
zabezpeceni v
automobilu
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1. KONZOLA
2. PLECH VRCHRNI
3. JISTICI SEGMENT
4. JEZDEC

5. RAMEMNO

6. EXCENTR

7. PLECH SVISLY - KRYT
B. ZAMKOVA VLOZKA
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Mechanické zabezpeceni v automobilu

60
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Mechanické zabezpeceni v automobilu
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Mechanické zabezpeceni v automobilu
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Otazky

Otvorové vyplné — bezpecnostni tfidy a jejich oznacovani
Uschovné objekty — bezpegnostni t¥idy a jejich oznagovani
Obvodova ochrana — jeji ucel, pfiklady

Objektova ochrana — tcel a ptiklady

Komplexni zabezpecovaci systém — zakladni sloZky systému
Psychologické aspekty ochrany — zakladni typy

Mechanické aspekty ochrany — zakladni typy

S A L o I

Minimalni doba prulomové odolnosti - jak je definovana

63
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