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;%% Pristupové systémy

Pristupovy systém:

Systém Fizeni pfistupu umozni osobé na zakladé prokazani
opravnénosti vstup nebo vjezd do objektu, pfipadné do stfezené Casti
objektu.

V literatufe byva pfistupovy systém oznacovan zkratkou "PS", pfipadné
"ACS" (dle anglického nazvu ,Access Control System®).
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%}é 34EZS - Pristupové systémy

Blokové schéma pfistupového systému:
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;31’/? Opticka média

——— Tensor plc

Demonstration site schematic
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;%}é Typy identifikacnich médii é%’% Opticka média — princip, pouziti

Carovy kod:

T Cérovy kéd
* levné feSeni
* snadné pouziti
* bezkontaktni identifikace
* nizka droven zabezpeceni Synchronizace  Vlastni kéd
log.1

Pouziti:

IdentifikaCni médium « knih log.0

nihovny Hodinovy kmitocet

« identifikace zbozi
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5%% Opticka média - CteCky ﬁg}# Magneticka média
Carovy kod: Magneticky zédznam:

* vy8Si naklady
* vy$8i mira bezpecnosti

Pouziti:
* platebni karty
* pfistupové systéemy
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;%fm Magneticka média - CteCky
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) Gy Cipova média
Il g P

Identifikacni médium obsahujici polovodi¢ovy Cip, na kterém je ulozen
kod, je dnes “nejdokonalejSim” bézné rozSifenym médiem. Jedna se v
podstaté o miniaturni obvod s paméti (nejcastéji EEPROM), do které je
(v drtivé vétsiné jiz pfi vyrobé) zadan unikatni elektronicky kéd v digitalni
podobé.

Rozdéleni:

» Kontaktni
» Bezkontaktni
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Cipova média

Blokové schéma:

Et:ienl
zapis

Eenergie

Identifikaénim médiem nejcastéji byva karta nebo pfivések na klice, ve kterém je zakédovana
datova informace.

Ctecka snima uloZeny kéd z identifikaéniho média, ktery prevede na elektronicky datovy tok
daného formatu a tento preda po komunikacnim rozhrani k dalSimu zpracovani.

uC slouzi ke komunikaci s dalSimi bloky systému. V pfipadé samostatné jednotky pfimo porovnava
udaje ze ¢tecky se zaznamy v paméti a ovlada vstup do objektu.
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Cipova média - kontaktni

K napajeni Cipového média je nutny fyzicky kontakt se ¢teCkou. Média se vyrabéji
Nejcastéji ve formé karet a privéska.
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;%; : Cipova kontaktni média - &tecky
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;%?é Cipova média - bezkontaktni

K napajeni Cipového média neni nutny fyzicky kontakt se &teCkou. Napajeci
napéti se ziskava z elektromagnetického pole vytvareného ¢teckou.

Tato média pracuji nejCastéji na frekvenci 125kHz (Dallas) a 13.56MHz (Philips).
Jsou vyrabény ve formé ISO karet, pfivéskd, naramku a dal$ich specialnich tvarech
podle potfeb zakaznika.

QEBERcaor
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] Gipova média - bezkontaktni

Blokové schéma:

Mifars MF1 ICS50 CARD IC
RF rozhrani
Wl Heding —s ATR
- lata —<—
nr e Kentrelia |
I arltmectlcka 0
Modulitor AM"‘;‘.‘" " Jadnatka z
Namadulitar System H LLPROM
. R
Hequlator ron a:lj;:né;t, A
napeti FFPOR Ili
Kantrola Hidovaci
Enargle — pristupu jedunatkn
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%}é Cipova bezkontaktni media - CteCky
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Biometricka identifikace

jit

U tohoto typu identifikace se vyuziva riznych parametr( lidského téle, které jsou
u rliznych lidi odlisné.

Biometricka ,média“ :

» Oko — duhovka
» Oko — sitnice

* Oblicej

* Otisk prstu

» Geometrie ruky
* Podpis

* Barva hlasu
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Biometricka média - oko

Duhovka: IR fotografie oka:
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Biometricka média - oko

ﬁiﬂ .-
§ wre!

Pfevod obrazu duhovky do el. podoby:

Biometricka média - oko
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Fotografie duhovky

Vzorek 640x480 bodl

Prevod na binarni kod
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&fﬁ Biometricka média - oko

Snimaci zafizeni:
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?;fﬁ Biometricka média - oko

Postup porovnavani:

* Nejedna se o nic jiného nez ,,obycejné* fotografovani oci

« Pri fotografovani se o€i osviti IR svétlem nizké intenzity

» SirokoUhly objektiv nejprve zachyti cely obligej, poté Zjisti
pozici o¢i a vybere jedno z nich

+ Rada onemocnéni ztézuje rozpoznavani duhovky

* Vzorek duhovky je jedine¢ny

» Struktura duhovky se zacina vyvijet ve tfetim mésici téhotenstvi
a po prvnim roce zivota uz s neméni

* Dougmanuyv postup vyhodnocuje asi 250 znak( duhovky, jako
jsou zilky, pigmentoveé skvrny, prouzky, body, vyvySeniny, ...

+ Zakladnim materialem je 640x480 pixell velky Eernobily obraz

« Softwarové se odstrani rizné kazy a reflexy a pualkruh duhovky
se transformuje na obdélnik

* Protoze je struktura duhovky symetrickd, daji se rizné deformace
matematicky korigovat
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&fé Biometricka média - oko

Vyhodnoceni:

« Pfi analyze je kontrolovan bit po bitu
* Zjisti-li se shodnost v 67% znaku, povazuji se oba vzory za shodné
* Rovnost v 67% odpovida pravdépodobnosti 1:1,2 milionu
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ezt Biometricka média - oblice]

2D obraz obliceje:

» Podobné jako pfi skenovani duhovky se i pfi rozpoznavani obliceje
stanovi charakteristické ukazatele a porovnaji se s ulozenou $ablonou

» Pouzivaji se pfedevsim znaky malo ovlivnéné mimikou, jako horni
okraje oc€nic, oblasti kolem licnich kosti, postranni partie ust

» Software nejprve vyhleda oci jako temné body a poté dalsi markantni
body obliceje

« PFi vypoctu charakteristickych dat se vytvofi na obli¢eji mFizka spojujici
markantni body, jeji velikost byva kolem 1-1,3 MB

» Byva vSak problém se spravnym natoCenim obli¢eje, proto se stale vice
vyuzivaji specialni kamery schopné zaznamenat 3D obraz obli¢eje
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jezk Biometricka média - oblicej

i.J él

3D obraz obliCeje:

» Na obli¢ej se promitne obraz sloZzeny z barevnych prouzku, které se na
nosu, ¢ele, usich a bradé rizné zformuji a vytvori charakteristicky vzor

» Tato metoda odstrariuje rusivé faktory jako pooto€eni obliceje apod.

» Moznost identifikace osoby i uprostfed davu

25
Ing. T.Teply, Prof. Ing. M. Hus &k, CSc., CWUIT FEL Praha

f%ﬁa Biometricka média - obliCej
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f%% Biometricka média — otisk prstu

* Pracuje na zakladé porovnavani papilarnich linii

« P¥i ni pocita¢ porovnava charakteristické body, tzv. minucie

» K zachycovani se pouzivaji rizné senzory, které dodavaji cernobilé
vzory linii

* Vzorky se povazuji za shodné, souhlasi-li 12% znaku

» Nejrozsifenéjsi jsou optické snimace, pfi nichz se prst osviti a vyfotografuje

U kapacitniho snimani tvofi povrch senzoru spolu s povrchem prstu
kondenzator, jehoz kapacita se méni s reliéfem prstu

« Dalsi metody méfi elektrické pole nebo teplotni obraz

» Aby se zamezilo pouZiti napodobenin (napf. silikonovych), mnohé systémy
navic méfi puls, prutok krve, obsah kysliku v krvi a teplotu prstu
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ﬁ% Biometricka meédia — otisk prstu

e
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Flip-chip CMOS ASIC

Finger ridges ‘
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5%%% Biometricka média — geometrie ruky

» Tato metoda proméfuje geometrii celé ruky
» Charakteristicka data obsahuji délku prst(, Sitku kloubu, tvar ruky, ...
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?%;’5@ DalSi metody

i.J él

Analyza DNA:

« Otisk genetického kddu je excelentnim identifikaénim kritériem

* VyuZiva se piedevsim v kriminalistice

* Proti dal$imu pouZiti hovoti zasady ochrany osobnich tdajd a
pochybnosti o etické vhodnosti

Struktura Zil:
« Zily v lidské ruce se b&hem Zivota neméni, jen se trochu zvétsuji
* Pod infracervenym svétlem je jejich usporadani zfetelné vidét
Rozpoznavani hlasu:

« Hlasivky, hrtan, jicen a Ustni dutina vytvareji pfi feci charakteristicky
zvukovy vzorek, ktery se pouziva hlavné pro ovéfovani po telefonu
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gﬂﬁf Biometricka média
§ i
Oko - Oko - Xt " Geometrie .
duhovka sitnice Oblicej Otisk prstu ruky Podpis Hlas
Pfesnost porov nani velmi vysoka velmi vysokd vysoka vysoka vysoka vysoka vysoka
Naroénost na pouziti stredni nizka stredni vysoka vysoka vysoka vysoka
Odolnost proti utoku | velmi vysoka velmi vysoka stfedni vysoka vysoka stredni stfedni
Akceptovatelnost stfedni stfedni vysoka stiedni vyso ka velmi vysoka vysoka
Dlohodoba stabilita vysoka vysoka stredni vyso ka stfedni stfedni stfedni
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?ﬁ% Elektrické zamky

m3f 2!

Nékteré typy elektricky zamku:
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Elektrické zamky

Kombinace zamkd

se Cteckou:

33
Ing. T.Teply, Prof. Ing. M. Hus &k, CSc., CWUIT FEL Praha

ﬁ%%@ Otazky

i.J él

Blokové zapojeni pFistupového systému

Napiste 4 zakladni typy identifikacnich meédii

Princip vyhodnocovani informaci z ¢arového kédu
Princip vyhodnocovani informaci z magnetické karty
Princip ¢innosti, ¢teni a vyhodnocovani informaci z Cipové karty
Princip biometrickych ¢tecek

Vyjmenuijte alespor 5 biometrickych metod

Princip snimani informace z duhovky oka

. Napiste zakladni principy snimani otisku prstu

10. Princip snimani informace z obli¢eje

11.Biometrie ruky - princip

©COINOORWON =
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