
ČČESKESKÉÉ VYSOKVYSOKÉÉ UUČČENENÍÍ TECHNICKTECHNICKÉÉ V PRAZEV PRAZE

6.6.
NNÁÁVRHVRH

ZABEZPEZABEZPEČČOVACOVACÍÍHO SYSTHO SYSTÉÉMU SE MU SE 
SBSBĚĚRNICRNICÍÍ 485485

TomTomášáš VVíítektek
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ZZADADÁÁNNÍÍ

 modulmoduláárnrníí sbsběěrnicový rozrnicový rozššiiřřitelný systitelný systéémm
 momožžnost nost zakomponovzakomponováánníí konvenkonvenččnníích detektorch detektorůů
 komunikace skomunikace s PCPC
 vyuvyužžititíí GSM sGSM sííttěě kk ppřřenosu poplachových informacenosu poplachových informacíí
 nastavitelnnastavitelnéé parametry sbparametry sběěrnicových prvkrnicových prvkůů
 volitelnvolitelnáá funkce pfunkce přříístupovstupovéého systho systéémumu (ACS)(ACS)
 jednoduchjednoduchéé zprovoznzprovozněěnníí, nastaven, nastaveníí a ovla ovlááddáánníí

1.1. Navrhnout model komplexnNavrhnout model komplexníího zabezpeho zabezpeččeneníí malmaléého objektuho objektu
2.2. K nK náávrhu vyuvrhu využžíít modernt moderníích pch přříístupstupůů s vyus využžititíím signm signáálových lových sbsběěrnicrnic, PC, PC
3.3. Do nDo náávrhu zapracujte movrhu zapracujte možžnost napojennost napojeníí na dalna dalšíší systsystéém (napm (napřř. . 

celopodnikový)celopodnikový)

SSTANOVENTANOVENÉÉ POPOŽŽADAVKYADAVKY

SSTTÁÁVAJVAJÍÍCCÍÍ STAV STAV ŘŘEEŠŠENENÍÍ

 Prvky a systPrvky a systéémy EZS, jejich dmy EZS, jejich děělenleníí
 ÚÚststřředny EZSedny EZS –– drdráátovtovéé/bezdr/bezdráátovtovéé/hybridn/hybridníí, kompaktn, kompaktníí/modul/moduláárnrníí, , 

analogovanalogovéé/sb/sběěrnicovrnicovéé, stupe, stupeňň zabezpezabezpeččeneníí, po, poččty zty zóón (1n (1--2000)2000) ……

 OvlOvláádacdacíí prvkyprvky –– klkláávesnice, vesnice, ččteteččky, dky, dáálkovlkovéé ovladaovladačče ...e ...
 OvlOvláádacdacíí klkláávesnice popvesnice popřř. . ččteteččky obvykle pky obvykle přřipojeny speciipojeny speciáálnlníí sbsběěrnicrnicíí

 DetektoryDetektory –– magnet, PIR, magnet, PIR, glassbreakglassbreak, ultrazvuk, MW, po, ultrazvuk, MW, požžáárnrní…í…
 V pV přřeveváážžnnéé mmíířře detektory s dre detektory s dráátovým ptovým přřipojenipojeníímm

 ProstProstřředky vyhledky vyhlášášeneníí poplachupoplachu –– sirsiréény, pny, přřenosovenosováá zazařříízenzeníí ……

 SoftwarovSoftwarováá výbavavýbava
 Instalace EZS systInstalace EZS systéémmůů

 ZZáávislost na typu systvislost na typu systéému mu -- drdráátovtovéé/bezdr/bezdráátovtovéé/hybridn/hybridníí
 ZZáávislost na mnovislost na množžstvstvíí kabelkabeláážže e –– sbsběěrnicovrnicovéé/b/běžěžnnéé drdráátovtovéé

NNÁÁVRH KONCEPVRH KONCEPČČNNÍÍHO HO ŘŘEEŠŠENENÍÍ

ÚÚststřředna (1x)edna (1x)
LCD klLCD kláávesnice (1vesnice (1--4x)4x)
KoncentrKoncentráátory (0tory (0--8x)8x)
BytovBytovéé moduly (0moduly (0--8x)8x)
PIR senzory (0PIR senzory (0--16x)16x)
MagnetickMagnetickéé senzory (0senzory (0--16x)16x)

Max. poMax. poččet adres. vstupet adres. vstupůů 111.111.

DetekovanDetekovanéé ududáálosti systlosti systéému:mu:
•• poplachpoplach
•• sabotsabotáážž
•• otevotevřřeneníí dvedveřříí
•• zajizajiššttěěnníí/odji/odjiššttěěnníí
•• zzááloložžnníí napnapáájenjeníí



RRSS--485 KOMUNIKACE485 KOMUNIKACE
•• 2 2 vodivodiččovováá, , halfhalf duplex, Single Master duplex, Single Master –– MultiMulti SlaveSlave komunikacekomunikace
•• 3 stavov3 stavovéé budibudičče s vysokou vstupne s vysokou vstupníí impedancimpedancíí (a(ažž 128 prvk128 prvkůů))
•• vyuvyužžititíí U(S)ART rozhrannU(S)ART rozhranníí AVR MCU, rychlost aAVR MCU, rychlost ažž 57600Bd,     57600Bd,     

multitasking procesymultitasking procesy
•• ddéélka sblka sběěrnice arnice ažž 1200m1200m

POUPOUŽŽITITÉÉ
BUDIBUDIČČEE

RSRS--485 bus485 bus
(typick(typickéé hodnoty)hodnoty) •• výhoda pouvýhoda použžititíí procesprocesůů (multitasking)  (multitasking)  

-- SLAVE odpovSLAVE odpovíí kdykoliv kdykoliv !!
•• kontrola pkontrola přříítomnosti SLAVE prvktomnosti SLAVE prvkůůBUSuBUSu

Komunikace Komunikace 
SLAVE prvkuSLAVE prvku

PPřřenenášášený rený ráámecmec

00 - 09 
citlivost

LANRx.LANusr2

$AALANRx.LANusr1

02 - sabotáž01 - poplach00 - klidLANTx.LANusr1

Linkové PIR

NNÁÁVRH VRH ÚÚSTSTŘŘEDNYEDNY

•• inteligentninteligentníí napnapáájecjecíí zdrojzdroj
•• GSM modulGSM modul
•• LCD/LED zobrazovacLCD/LED zobrazovacíí panelpanel
•• ppřřííjem DCF 77, RTCjem DCF 77, RTC
•• COM/USB rozhrannCOM/USB rozhranníí
•• RSRS--485 rozhrann485 rozhranníí

•• pampaměťěť ududáálostlostíí, nastaven, nastaveníí
•• 3 dvojit3 dvojitěě vyvvyváážženenéé vstupy, 1 hlvstupy, 1 hlíídaný výstupdaný výstup
•• 3 3 bezpotencibezpotenciáálovlovéé (rel(relééovovéé) výstupy) výstupy
•• nastavitelnnastavitelnáá ppřřííchodovchodováá zpozpožždděěnníí prvkprvkůů
•• nastavitelný typ výstupunastavitelný typ výstupu
•• antisabotantisabotáážžnníí kontaktkontakt

NNÁÁVRHVRH GSM MODULUGSM MODULU
•• samostatnsamostatněě fungujfungujííccíí modul s vlastnmodul s vlastníím MCUm MCU
•• propojenpropojeníí ss hlavnhlavníím MCU m MCU úúststřředny pomocedny pomocíí TWI rozhrannTWI rozhranníí
•• volitelnvolitelněě posposíílláánníí SMSSMS zprzpráávy do GSM svy do GSM sííttěě nebo jen nebo jen prozvprozváánněěnníí
•• volitelnvolitelněě 11--3 telefonn3 telefonníí ččííslasla ulouložženenéé na kartna kartěě SIM MTSIM MT
•• volba  volba  popoččtu prozvtu prozváánněěnníí (jen p(jen přři volbi volběě prozvprozváánněěnníí))
•• poupoužžititíí externexterníího mobilnho mobilníího telefonu Siemens C/S/M35ho telefonu Siemens C/S/M35
•• napnapáájenjeníí telefonu ztelefonu z úúststřřednyedny
•• SMS zprSMS zprááva kva kóódovdováána do na do PDU formPDU formáátutu, 7 bit, 7 bitůů z 8z 8

Testovací zprávaZáložní napájeníSabotážPoplach1.byte

$04$03$02$01

KONCPANICLINKYUSTREDNAhl. VST2.byte

$11$10$09$08$07

VST-UVSTKLAVBMPIRMAG2.byte

$06$05$04$03$02$01

číslo prvku3.byte



NNÁÁVRHVRH NAPNAPÁÁJECJECÍÍHO ZDROJEHO ZDROJE
•• 13,8V/3A, omezen13,8V/3A, omezeníí proudu, tepelnproudu, tepelnáá ochranaochrana
•• dobdobííjenjeníí zzááloložžnníího akumulho akumuláátoru 0,4A/0,8A/1,2Atoru 0,4A/0,8A/1,2A
•• plynulý pplynulý přřechod na zechod na zááloložžnníí napnapáájenjeníí, odpojen, odpojeníí AKU pAKU přř i i U<10VU<10V
•• informace o stavu napinformace o stavu napáájenjeníí úúststřřednedněě po TWI rozhrannpo TWI rozhranníí

•• ochrana ZD nebo ochrana ZD nebo transilytransily
•• nutnost onutnost oššetetřřit zit záákmitykmity
•• nelinearita vstupu dnelinearita vstupu dííky ZDky ZD

ŘŘEEŠŠENENÍÍ VYVYVYVYŽŽENENÍÍ SMYSMYČČEKEK

800-10243,90 - 5Vsabotáž krytu
rozpojení vedenínekonečno

0 - 4000 - 1,95zkrat vedení0

600 - 8002,93 - 3,90poplach4k4

400 - 6001,95 - 2,93klid2k2

Odpovídající
rozsah ADC

Napětí na 
vstupních svorkách 

[V]
Událost

Impedance 
smyčky 

[Ω]

HHLLÍÍDANÝ VÝSTUP A OCHRANA LINKYDANÝ VÝSTUP A OCHRANA LINKY

•• PLED maticový displej PLED maticový displej 
•• LED indikace stavLED indikace stavůů
•• ovlovlááddáánníí klkláávesnicvesnicíí 4x44x4
•• volitelnvolitelnáá funkce ACSfunkce ACS
•• 3 dvojit3 dvojitěě vyvvyváážženenéé vstupyvstupy
•• 2 rel2 relééovovéé výstupyvýstupy

•• loklokáálnlníí pampaměťěť heselhesel
•• RSRS--485 rozhrann485 rozhranníí
•• antisabotantisabotáážžnníí kontaktkontakt

NNÁÁVRH OVLVRH OVLÁÁDACDACÍÍ KLKLÁÁVESNICEVESNICE



• 2 reléové výstupy
• lokální paměť hesel
• RS-485 rozhranní
• antisabotážní kontakt

• autonomně fungující modul 
• LCD maticový displej
• LED indikace stavů
• ovládání Dallas iButton klíči
• volitelná funkce ACS
• 2 dvojitě vyvážené vstupy

NNÁÁVRHVRH BYTOVBYTOVÉÉHO MODULUHO MODULU

•• LED 7 segmentový displej LED 7 segmentový displej 
•• volitelnvolitelnáá optickoptickáá indikace stavindikace stavůů
•• 8 dvojit8 dvojitěě vyvvyváážžených vstupených vstupůů
•• RSRS--485 rozhrann485 rozhranníí
•• antisabotantisabotáážžnníí kontaktkontakt

KKONCENTRONCENTRÁÁTORTOR

•• analogovanalogováá/digit/digitáálnlníí analýzaanalýza
•• volitelnvolitelnáá LED indikaceLED indikace
•• volitelný povolitelný poččet pulzet pulzůů
•• ddáálkovlkověě nastavitelnnastavitelnáá citlivostcitlivost
•• RSRS--485 rozhrann485 rozhranníí
•• antisabotantisabotáážžnníí kontaktkontakt

PIRPIR SENZORSENZOR MMAGNET. SENZORAGNET. SENZOR

•• externexterníí rozprozpíínacnacíí smysmyččkaka
•• volitelnvolitelnáá LED indikaceLED indikace
•• RSRS--485 rozhrann485 rozhranníí
•• antisabotantisabotáážžnníí kontaktkontakt

DDOSAOSAŽŽENENÉÉ VÝSLEDKYVÝSLEDKY
•• max. testovanmax. testovanáá vzdvzdáálenost prvklenost prvkůů na lince 130m (UTP na lince 130m (UTP catcat. . 55))
•• reakreakččnníí ččas pro bytový modul aas pro bytový modul ažž 10s, ostatn10s, ostatníí prvky typ. 1sprvky typ. 1s
•• typ. rozvtyp. rozváážženeníí impedance vstupnimpedance vstupníích smych smyčček 40ek 40%%
•• detekdetekččnníí rychlost PIR (0) rychlost PIR (0) –– 50cm/s v z50cm/s v záávislosti na citlivosti vislosti na citlivosti digdig. analýzy. analýzy
•• trvalý bezchybný provoz min. 3 dny, testovtrvalý bezchybný provoz min. 3 dny, testováány vny vššechny parametry, pechny parametry, přřenos enos 
GSM, výpis udGSM, výpis udáálostlostíí apod.apod.

PPŘŘÍÍKLADY OBRAZOVEK HYPERTERMINKLADY OBRAZOVEK HYPERTERMINÁÁLULU



•• elektronika elektronika úúststřředny a GSM moduluedny a GSM modulu
•• ččelnelníí LCD/LED panelLCD/LED panel
•• zzáálohovaný zdroj s akumullohovaný zdroj s akumuláátoremtorem

PPROVEDENROVEDENÍÍ ÚÚSTSTŘŘEDNYEDNY RREALIZACE KONEEALIZACE KONEČČNNÉÉHO MODELUHO MODELU

ZZÁÁVVĚĚRR
PPřříínosemnosem je nje náávrh nestandardnvrh nestandardníích souch souččááststíí a funkca funkcíí EZS ...EZS ...
•• autodetekce prvkautodetekce prvkůů na lincena lince, , jednoduchjednoduchéé nastavennastaveníí a intuitivna intuitivníí ovlovlááddáánníí
•• komunikace s PC prostkomunikace s PC prostřřednictvednictvíím COM nebo m COM nebo USB rozhrannUSB rozhranníí
•• ppřřenosenos poplachovpoplachovéé informace informace do GSM sdo GSM sííttěě
•• ppřřííjem jem ppřřesnesnéého ho ččasuasu DCF 77DCF 77
•• momožžnnáá funkce ACSfunkce ACS, , autonomnautonomníí funkce bytových modulfunkce bytových modulůů
•• ddáálkovlkověě nastavitelnnastavitelnáá citlivostcitlivost digitdigitáálnlníí analýzy analýzy PIR senzorPIR senzorůů
•• volitelnvolitelnáá funkce optickfunkce optickéé indikaceindikace ččinnosti senzorinnosti senzorůů
•• detekce sabotdetekce sabotáážže ve vššech prvkech prvkůů, softwarov, softwarováá detekce sabotdetekce sabotáážže sbe sběěrnicernice
•• nníízkzkéé nnááklady (cca 6.000 Kklady (cca 6.000 Kčč))

VyuVyužžititíí:: malmaléé aažž ststřřednedníí objekty a pobjekty a přřilehlilehléé objekty, kancelobjekty, kanceláářře, nebytove, nebytovéé
prostory, aprostory, ažž 111 adresovatelných prvk111 adresovatelných prvkůů, rozprost, rozprostřřeneníí prvkprvkůů na dlouhou na dlouhou 
vzdvzdáálenostlenost

Rizika: Rizika: ststřřednedníí rizika, odhad stupnrizika, odhad stupněě zabezpezabezpeččeneníí 22--3 (dle 3 (dle ČČSN)SN)

SchSchéémata jsou ummata jsou umííststěěny v samostatnny v samostatnéém *.m *.pdfpdf souboru !souboru !


