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6.
NAVRH

ZABEZPECOVACIHO SYSTEMU SE
SBERNICI 485

Tomas Vitek

ZADANI

. Navrhnout model komplexniho zabezpeceni malého objektu

. K navrhu vyuzit modernich pfistupd s vyuzitim signalovych sbérnic, PC

. Do navrhu zapracujte moznost napojeni na dalsi systém (napf.
celopodnikovy)

r A4
STANOVENE POZADAVKY
modularni sbérnicovy roz§ifitelny systém
moznost zakomponovani konvenénich detektort
komunikace s PC

vyuziti GSM sité k pfenosu poplachovych informaci
nastavitelné parametry sbérnicovych prvki
volitelna funkce pristupového systému (ACS)

jednoduché zprovoznéni, nastaveni a ovladani

STAVAJICI STAV RESENI

e Prvky a systémy EZS, jejich déleni

= Ustfedny EZS — dratové/bezdratové/hybridni, kompaktni/modularni,
analo gové/sbérnicové, stupeti zabezpeceni, pocty zon (1-2000) ...
= QOvlédaci prvlgy —klavesnice, ¢tecky, dalkové ovladace ...
= Ovladaci klavesnice popt. ¢te¢ky obvykle pFipojeny specidlni sbérnici
L] Detektory — magnet, PIR, glassbreak, ultrazvuk, MW, poZzarni...
= Vpievazné mife detektory s dratovym piipojenim
= Prostiedky vyhlaSeni poplachu — sirény, prenosova zafizeni ...
= Softwarova vybava

e Instalace EZS systémi
Zavislost na typu systému - dratové/bezdratové/hybridni

Zavislost na mnozstvi kabelaze — sbérnicové/bézné dratové

NAVRH KONCEPCNIHO RESENi

GSM stt Ustiedna (1x)
1 LCD klavesnice (1-4x)
P".P'“"h Ostredna Koncentratory (0-8x)
Bytové moduly (0-8x)
| RS-485 PIR senzory (0-16x)
el Magnetické senzory (0-16%)
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RS-485 KOMUNIKACE

* 2 vodicova, half duplex, Single Master — Multi Slave komunikace
* 3 stavové budi¢e s vysokou vstupni impedanci (az 128 prvki)
* vyuziti U(S)ART rozhranni AVR MCU, rychlost az 57600Bd,

multitasking procesy RS.485
* délka sbérnice az 1200m . .
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Komunikace

PienaSeny ramec
y SLAVE prvku

1B 1B 10B 1B
‘ adresa ‘ délka rdmce ‘ vlastni DATA ‘ kontrolni souget
1-52 v
tLANrec: LANstate, 1B
LANnode, 1B
LANlen, 1B

LANusr1—4, 4B
LANcas, string[5], 6B

uZivatelskd data {
+ vyhoda pouziti procesti (multitasking)
- SLAVE odpovi kdykoliv !
* kontrola pfitomnosti SLAVE prvki BUSu

Linkové PIR
LANTx.LANusrl 00 - klid 01 - poplach 02 -sabotaz +
LANRx.LANusrl SAA ‘

LANRxX.LANusr2 00-09
citlivost

NAVRH USTREDNY

LCD 4x20 RTC ¢&as DCF 77 GSM modul
LED ponel TWI T™WI vstup TWI
externi DIP spinage ext. pamét
RAM TWI TWI
zdloZni NiMH tamper R5-232
pro RAM,RTC kontakt COM,/USB
spinany 3x releové 3x ADC R5-485
zdroj 5V vystupy vstupy driver
« inteligentni napajeci zdroj - pamét’ udalosti, nastaveni
* GSM modul * 3 dvojit¢ vyvazené vstupy, 1 hlidany vystup
* LCD/LED zobrazovaci panel < 3 bezpotencidlové (reléove) vystupy
* ptijem DCF 77, RTC * nastavitelna pfichodova zpozdéni prvki
* COM/USB rozhranni * nastavitelny typ vystupu
* RS-485 rozhranni * antisabotazni kontakt

NAVRH GSM MODULU

* samostatné fungujici modul s vlastnim MCU

* propojeni s hlavnim MCU ustfedny pomoci TWI rozhranni

« volitelng posilani SMS zpravy do GSM sité nebo jen prozvanéni
« volitelng 1-3 telefonni ¢isla uloZzené na karté SIM MT

* volba poctu prozvanéni (jen pti volb€ prozvaneni)

* pouziti externiho mobilniho telefonu Siemens C/S/M35

* napajeni telefonu z Gsttedny

* SMS zprava kodovana do PDU formatu, 7 bit z 8

$01 $02 $03 $04
Lbyte | Poplach Sabotéz Zilomi napdjeni Testovaci zpriva
$01 $02 $03 $04 $05 $06
2.byte MAG PIR BM KLAV VST VST-U
$07 $08 $09 $10 s11
2.byte hl. VST USTREDNA LINKY PANIC KONC

3hyte




NAVRH NAPAJECIHO ZDROJE

* 13,8V/3A, omezeni proudu, tepelna ochrana
* dobijeni zalozniho akumulatoru 0,4A/0,8A/1,2A

* plynuly piechod na zalozni napajeni, odpojeni AKU pii U<10V

* informace o stavu napajeni ustiedné po TWI rozhranni

RESENI VYVYZENi SMYCEK
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NAVRH OVLADACI KLAVESNICE

stabilizator klavesnice LCD
SV 4 x 4 PLED displej
indikace LED, nastaveni
zvukova DIP spinaéi
tamper i2C pamét
kontakt hesel
obvody ADC releové RS—485
vstupd vistupy driver

* PLED maticovy displej

« LED indikace stavi

« ovladani klavesnici 4x4

* volitelna funkce ACS

* 3 dvojité vyvazené vstupy

* 2 reléové vystupy

* lokalni pamét’ hesel
* RS-485 rozhranni
 antisabotazni kontakt




NAVRH BYTOVEHO MODULU

LCD displej ||LED indikace, nastaveni
2x8 znakd zvukovad DIP spinagi
iButtan tomper
vstup kontakt
stabilizétor i2C

5V pamét
2x ADC 2x releové RS—485
vstupy vystupy driver

» autonomné fungujici modul
* LCD maticovy displej

* LED indikace stavi * 2 reléové vystupy

* ovladani Dallas iButton kli¢i + lokalni pam&t’ hesel

* volitelna funkce ACS * RS-485 rozhranni

* 2 dvojité vyvazené vstupy « antisabotaZni kontakt

KONCENTRATOR

7 seq. displ. tamper nastavent

LED indikace kontakt DIF spinaé&i
stabilizator RS—-485
5V MCU driver

Bx ADC 4x releové 4x vistupy

vstupy vystupy ot. kolektor

* LED 7 segmentovy displej

* voliteln4 opticka indikace stavii
* 8 dvojité vyvazenych vstupi

* RS-485 rozhranni

+ antisabotiZni kontakt

PIR SENZOR MAGNET. SENZOR

p).'rg:léel:r:ent z;:i{lgegle kzr:;{;?-g:gr stabilizator nastaveni joz. kentakt
SV DIP spinodi tamper, ext.
indikace R5—485 -
. indikace RS—485
LED MCU driver LED ‘ MCU driver
stabilizator nastaveni tamper
SV DIF spinadi kontakt , . . v
* externi rozpinaci smycka
o . * volitelna LED indikace
. anz!logo’va/dlglfaln.l analyza « RS-485 rozhranni
: VOlftelm} LEVD mdlk?ce « antisabotaZni kontakt
* volitelny pocet pulzii

¢ dalkové nastavitelna citlivost
¢ RS-485 rozhranni
« antisabotazni kontakt

DOSAZENE VYSLEDKY

* max. testovana vzdalenost prvki na lince 130m (UTP cat. 5)

» reakeni Cas pro bytovy modul az 10s, ostatni prvky typ. 1s

* typ. rozvazeni impedance vstupnich smycek 40%

* detek¢ni rychlost PIR (0) — 50cnv/s v zavislosti na citlivosti dig. analyzy

* trvaly bezchybny provoz min. 3 dny, testovany vSechny parametry, pfenos
GSM, vypis udalosti apod.

PRIKLADY OBRAZOVEK HYPERTERMINALU

.
™
o

VYupis udalosti EZ$ ustredny v1.0 MENU NASTAVENI
21.01. 20:46 KL 1 dvere ot. uz. 1
27.01. 28:45 BM 1 zajistnen uz. 1
21.01. 20:46 EZS zajistena uz. 1
27.81. 20:49 Poplach VSTUP 3
21.01. 20:50 Napajeni AKU

27.01. 20:50 Sabotaz iButton 1
27.01. 20:50 EZS odjistena uz. 0
27.01. 20:51 Sabotaz USTREDNA

manualni nastaveni casu (aktualne 28.01. 02:09)
nastaveni prvku na sbernici

nastaveni cistlivosti PIR

odchodowy cas (nastaveno 18s)

doba poplachu (nastaveno 10s)

smaz udalosti

nastaveni vstupu ustredny

vyplis udalosti

zjisti prvky na lince

zopakuj MENU

konec

XN <CCWTOZDO

Vupis udalosti ukoncen




PROVEDENI USTREDNY

* elektronika tstfedny a GSM modulu
e ¢elni LCD/LED panel
* zdlohovany zdroj s akumulatorem

REALIZACE KONECNEHO MODELU

Muodel shérnicove EZS
i Tom:as Viteky

ZAVER
Prinosem je navrh nestandardnich soucasti a funkei EZS ...
« autodetekce prvki na lince, jednoduché nastaveni a intuitivni ovladéani
» komunikace s PC prostiednictvim COM nebo USB rozhranni
* pfenos poplachové informace do GSM sité
* ptijem ptesného c¢asu DCF 77
* mozna funkce ACS, autonomni funkce bytovych modult
« dalkove nastavitelnd citlivost digitalni analyzy PIR senzorii
« volitelna funkce optické indikace ¢innosti senzort

« detekce sabotaze vSech prvkil, softwarova detekce sabotaze sbérnice
* nizké naklady (cca 6.000 K<)

VyuZiti: malé aZ stiedni objekty a pfilehlé objekty, kancelafe, nebytové
prostory, az 111 adresovatelnych prvkd, rozprostieni prvkt na dlouhou
vzdélenost

Rizika: stiedni rizika, odhad stupng zabezpe&eni 2-3 (dle CSN)

Schémata jsou umistény v samostatném *.pdf souboru !




