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1 Doporučená literatura
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Andrew S. Tannenbaum: Modern Operating Systems, 2nd edition, Prentice Hall,
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nebo libovolná kniha o principech operačnı́ch systémů

Obrovské množstvı́ relevantnı́ch materiálů je na Internetu.

2 Počı́tače a jejich historie

2.1 Druhy počı́tačů

(Čı́slicový) počı́tač = zařı́zenı́ na zpracovánı́ informacı́ řı́zené programem umı́stě-
ným v paměti (dřı́ve se použı́val termı́n samočinný počı́tač).
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Analogový počı́tač = zařı́zenı́ na simulovánı́ fyzikálnı́ch dějů pomocı́ elektrických
veličin.

Hybridnı́ počı́tač = analogový počı́tač řı́zený čı́slicovým.

Budeme se zabývat pouze čı́slicovými počı́tači.

2.2 Počı́tačový systém

Pro použı́vánı́ čı́slicového počı́tače je nutné:

• technické vybavenı́ (hardware) – vlastnı́ počı́tač (obsahuje některá I/O zařı́-
zenı́ jako disky) a dalšı́ zařı́zenı́ – displej, klávesnice, myš, tiskárna, . . .

• programové vybavenı́ (software)

– aplikačnı́ programové vybavenı́ – umožňuje na počı́tači provádět něja-
kou užitečnou činnost (např. zpracovánı́ textů, výpočty, kreslenı́ tech-
nických výkresů, zpracovánı́ obrazu, zvuku nebo videa)

– systémové programové vybavenı́ – umožňuje efektivnı́ použı́vánı́ po-
čı́tače

∗ operačnı́ systém

∗ ostatnı́ systémové programy
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2.3 Struktura počı́tače

2.3.1 Von Neumannovo schéma počı́tače
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výstupnı́ zařı́zenı́

výstupnı́ zařı́zenı́

výstupnı́ zařı́zenı́

• jeden procesor, jeden proud řı́zenı́

• vnitřnı́ pamět’typu RWM-RAM použı́vaná pro uloženı́ dat i programu

• vstupy a výstupy (V/V, input/output – I/O)

Program je posloupnost instrukcı́ uložených ve vnitřnı́ paměti. Procesor načı́tá
program po jednotlivých instrukcı́ch a postupně tyto instrukce provádı́.

Jednotlivé části počı́tače jsou propojeny pomocı́ sběrnice.
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Procesor:

• aritmeticko-logická jednotka (ALU)

• registry

• řadič (control unit)

2.4 Paměti

RAM Random Access Memory – pamět’s adresnı́m (nebo libovolným) přı́stupem
(častý překlad „s náhodným“ přı́stupem je nevhodný) – výběr požadované buňky
paměti se děje pomocı́ čı́sla, adresy (podobně jako čı́slo domu v ulici nebo čı́slo
pokoje v hotelu).

obsah: 235 72 144 0 255 4 68 105 115 107 0

adresa: 0 1 2 3 4 5 6 7 8 9 10 . . .

RWM Read-Write Memory – pamět’ pro čtenı́ i zápis – použı́vána jako vnitřnı́,
hlavnı́ pamět’počı́tačů (např. 256 MB RAM)
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ROM Read-Only Memory – pamět’ pouze pro čtenı́ – obsah určen při výrobě,
ve staršı́ch osobnı́ch počı́tačı́ch použı́vána pro uloženı́ ROM BIOSu (basic in-
put/ouput system), který zajišt’uje detekci a rychlé otestovánı́ hardwaru a iniciali-
zaci počı́tače včetně zavedenı́ operačnı́ho systému; v novějšı́ch PC je alespoň část
této paměti realizována pomocı́ flash ROM

PROM Programmable ROM – obsah paměti lze jednou zapsat pomocı́ speciálnı́ho
zařı́zenı́, pak lze pouze čı́st

EPROM, EEPROM, EAROM – Erasable PROM – jako PROM, ale obsah lze
vymazat a pamět’(mnohokrát) znovu naprogramovat

flash ROM – pamět’, kterou lze čı́st i zapisovat přı́mo v počı́tači

2.4.1 Přı́klady pamětı́ s jiným přı́stupem než RAM

• paměti se sekvenčnı́m přı́stupem – lze čı́st pouze od začátku do konce,
fungujı́ podobně jako magnetofonové nebo video pásky a kazety; adresa je
potřebná pouze pokud se má část obsahu přeskočit pro určenı́ začátku

• zásobnı́k LIFO (Last In, First Out) – též stack nebo FILO – lze ukládat
libovolný počet položek; při výběru se položky čtou od poslednı́ uložené;
pro přı́stup nenı́ potřeba adresa

• asociativnı́ pamět’, CAM (Content Addressed Memory) – ptám se na obsah,
pamět’vracı́, zda jej obsahuje nebo adresu, kde se v nı́ zadaná data nacházejı́
nebo vracı́ hodnotu spojenou se zadaným klı́čem; obvykle se realizuje pro-
gramově, ale napřı́klad cache procesorů obsahujı́ hardwarovou asociativnı́
pamět’

2.5 Instrukce

V paměti uložena jako posloupnost bytů. Pro usnadněnı́ programovánı́ se nepro-
gramuje přı́mo ve strojovém kódu, ale v tzv. jazyce symbolických adres (JSA,
Assembly Language), který umožňuje použı́vat pro instrukce mnemotechnické
zkratky, a symbolická jména pro návěštı́ a proměnné. Překlad programu v JSA do
strojového kódu provádı́ Assembler.

2.5.1 Druhy instrukcı́

• pro přesuny dat (mezi registry a pamětı́ a mezi jednotlivými registry)
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• aritmetické a logické

– podle počtu operandů jedno-, dvou-, třı́-adresnı́ instrukce (třı́adresnı́
málokdy)

– ADD operand 2. operand je implicitnı́ (registr akumulátor)

– ADD výsledek, operand1, operand2 třı́adresnı́ instrukce

• skoky, volánı́ a návraty z podprogramu

– podmı́něné dle výsledku předchozı́ operace pomocı́ flagů (stavový
registr)

– nepodmı́něné

• řı́zenı́ procesoru

– např. přechod do privilegovaného stavu a zpět, zákaz a povolenı́ pře-
rušenı́

2.5.2 Jiná schémata počı́tačů

Hardvardské schéma počı́tače – oddělená pamět’pro program a pro data (některé
jednočipové mikropočı́tače).

Vı́ceprocesorové počı́tače – počı́tače s několika CPU. Dělı́ se podle toho, zda majı́
sdı́lenou pamět’:

• multiprocessors (multiprocesory) majı́ sdı́lenou pamět’

• multicomputers (multipočı́tače) nemajı́ sdı́lenou pamět’, procesory komuni-
kujı́ napřı́klad pomocı́ mechanismu zası́lánı́ zpráv

Rozdělenı́ počı́tačů podle počtu instrukčnı́ch a datových proudů:

• SISD (single instruction, single data) – běžné jednoprocesorové počı́tače

• SIMD (single instruction, multiple data) jedna instrukce se provádı́ na většı́
množstvı́ dat (napřı́klad sčı́tánı́ dvou vektorů) – tzv. vektorové počı́tače,
některé superpočı́tače jsou SIMD

• MISD (multiple instruction, single data) – neexistujı́
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• MIMD (multiple instruction, multiple data) – vı́ceprocesorové systémy;
podle toho zda majı́ nebo nemajı́ sdı́lenou pamět’se rozdělujı́ na multiproce-
sory (se sdı́lenou pamětı́) a multipočı́tače (multicomputers – spolupracujı́cı́
počı́tače propojené sı́tı́)

Masivnı́ multiprocessing – minimálně desı́tky procesorů.

Současné počı́tače jdou v mnoha detailech mimo rámec von Neumannova sché-
matu – existujı́ DMA kanály a bus mastering karty, které řı́dı́ přenosy dat mezi
pamětı́ a I/O zařı́zenı́mi bez účasti procesoru. Některá PC majı́ vı́ce procesorů.
Modernı́ procesory zpracovávajı́ několik instrukcı́ současně. Většina procesorů
Intel Pentium (kromě nejstaršı́ch) obsahuje instrukce SIMD.

2.6 Vývoj počı́tačů

2.6.1 Prvnı́ generace (1945 až 1955)

Prvnı́ počı́tače reléové a elektronkové. Obrovský přı́kon, velká poruchovost, velmi
vysoká cena, malá rychlost. Program se psal přı́mo ve strojovém kódu (neexisto-
valy ani Assemblery). Zpočátku se sestavoval na propojovacı́ch deskách, později
se zaváděl z děrné pásky nebo děrných štı́tků. Výstup na řádkovou tiskárnu nebo
na děrovač štı́tků nebo děrné pásky. Ovládánı́ počı́tače z konzole. Jeden tým lidı́,
kteřı́ pracovali jako konstruktéři, programátoři, operátoři i technici. Úspěchem
bylo, když během výpočtu nedošlo k poruše. Použitı́ pro numerické výpočty.
Operačnı́ systémy ani programovacı́ jazyky neexistovaly.

2.6.2 Druhá generace (1955 až 1965)

Tranzistorové počı́tače. Zlepšenı́ všech parametrů, začátek obchodu s počı́tači.
Stále vysoká cena → snaha o co nejvyššı́ využitı́ počı́tače → dávkové systémy
(batch systems). Dávka tvořená jednou úlohou (job), která se skládá z jednoho
nebo několika kroků (steps), se zavádı́ do počı́tače z děrných pásek, štı́tků nebo
z magnetické pásky. Výstup na magnetickou pásku, z nı́ se nespřaženě (off line)
na menšı́m specializovaném počı́tači prováděl výstup na tiskárnu nebo děrovač.
Programy psané v jazyce symbolických adres, ve Fortranu, Cobolu, Algolu. Prodej
strojového času. Operačnı́ systémy složené z několika částı́:

• obsluha vstupnı́ch/výstupnı́ch zařı́zenı́
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• plánovač úloh řı́zený jazykem pro řı́zenı́ úloh (job control language)

2.6.3 Třetı́ generace (1965 až 1980)

Počı́tače s integrovanými obvody. Pozorovánı́: výkon počı́tače je úměrný druhé
mocnině jeho ceny→ nákup toho nejsilnějšı́ho počı́tače, jaký je možné si dovolit;
prodej strojového času, dalšı́ snahy o co nejlepšı́ využitı́ počı́tače. Velké středis-
kové počı́tače – mainframes. Na druhé straně minipočı́tače. Prvnı́ mikropočı́tače.
Nejvı́ce zdržujı́ I/O operace→ multiprogramovánı́: dokud jeden program čeká na
provedenı́ I/O operace, druhý je zpracováván procesorem. Proces – vykonávaný
program, je dynamický (obsahuje programy a data, která se mohou časem měnit).
Multitasking – pokud nenı́ procesu odebrán procesor protože nezačal provádět I/O
operaci, je mu procesor odebrán po uplynutı́ jistého časového intervalu (časové
kvantum) a přidělen jinému procesu. Procesy se střı́dajı́ tak rychle, že je možný
i interaktivnı́ přı́stup. Některé systémy umožňujı́, aby uživatel spustil současně
několik procesů, které spolu mohou komunikovat.

2.6.4 Čtvrtá generace (od roku 1980)

Osobnı́ počı́tače s mikroprocesory. Pracovnı́ stanice. Nárůst spolehlivosti, pokles
ceny→ ústup od střediskových počı́tačů – neplatı́ pravidlo ceny z minulé generace.
Zvláštnı́ fenomén – osobnı́ počı́tače PC a OS MS-DOS. Grafická uživatelská
rozhranı́. Sı́tě. Sı́t’ové operačnı́ systémy (počı́tače propojené sı́tı́), distribuované
systémy (celá sı́t’ se chová jako jediný výpočetnı́ prostředek). Multiprocesorové
systémy, sı́t’ové OS. MS-DOS (živá zkamenělina).

2.7 Vývoj mikroprocesorů

• prvnı́ pro terminál kolem 1973 Intel 4004 (čtyřbitový)

• 8008 (osmibitový, 16kB, zásobnı́k hloubky 8), nebyl schopen při přerušenı́
uložit stav procesoru

• 8080 použı́vaný předchůdci dnešnı́ch osobnı́ch počı́tačů, OS CP/M

• Z80 jedno napájenı́, méně okolnı́ch obvodů, těžil z nemožnosti patentovánı́
instrukčnı́ sady

• Motorola 6800
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• kolem roku 1977 Intel 8086 (šestnáctibitový)

• Motorola 68000

• 8088 – levnějšı́ verze 8086

• 80186, 286, 386, 486, Pentium → PC

• Motorola 68010, 20, 30, 40, 60 → MAC, Amiga

• Motorola byla dřı́ve lepšı́ než Intel, dı́ky IBM neměla šanci

• RISC – redukovaný instrukčnı́ soubor

2.8 Sada registrů 16 a 32 bitových procesorů Intel

AX

BX

CX

DX

EAX

EBX

ECX

EDX

ESI

EDI

EBP

ESP

SI

DI

BP

SP

EIP IP

EFLAGS
flagy

CS

DS

SS

ES

FS

GS

segment-
registryprogram. čı́tačuniverzálnı́ registry

16bit 16bit
︸ ︷︷ ︸︸ ︷︷ ︸

80bit︷ ︸︸ ︷registry pro reálná čı́sla (I80x87)

MMX registry (Pentium
MMX, ≥Pentium II)

16bit16bit
︸ ︷︷ ︸︸ ︷︷ ︸

16bit︷ ︸︸ ︷

64bit
︸ ︷︷ ︸

32bit︷ ︸︸ ︷32bit︷ ︸︸ ︷

U procesorů před typem 80386 nebyly registry EAX, . . . EIP, EFLAGS, ale pouze
šestnáctibitové AX, BX, CX, DX, SI, DI, BP, SP, IP a přı́znaky (flags); segmentové
registry byly pouze 4 – CS, DS, SS a ES.

Každý z šestnáctibitových registrů AX, BX, CX a DX může být použı́ván jako
dvojice osmibitových registrů: AX=AH+AL, BX=BH+BL, CX=CH+CL,
DX=DH+DL. Přitom xH je hornı́ch 8 bitů, xL spodnı́ch 8 bitů.

Registry pro výpočty v pohyblivé řádové čárce jsou součástı́ numerického kopro-
cesoru (který byl instalován pouze do malé části osobnı́ch počı́tačů). U procesorů
486 DX a Pentium je numerický koprocesor součástı́ procesoru.
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Jako MMX registry se použı́vajı́ registry numerického koprocesoru. Mohou být
použity pro výpočty s následujı́cı́ typy dat:

• 8 8 bitových celých čı́sel

• 4 16 bitová celá čı́sla

• 2 32 bitová celá čı́sla

• 1 64 bitové celé čı́slo

Procesory Pentium III a novějšı́ majı́ zvláštnı́ sadu osmi 128 bitových SSE registrů
(Streamed SIMD EXtension), které umožňujı́ současnou práci se čtyřmi sadami
32 bitových čı́sel v pohyblivé řádové čárce.

Procesory Pentium IV mohou použı́vat SSE registry dalšı́mi způsoby (SSE2):

• 4 32 bitové čı́sla v pohyblivé řádové čárce (původnı́ SSE)

• 2 64 bitové čı́sla v pohyblivé řádové čárce

• 16 8 bitových celých čı́sel

• 8 16 bitových celých čı́sel

• 4 32 bitová celá čı́sla

• 2 64 bitová celá čı́sla

• 1 128 bitové celé čı́slo

3 Operačnı́ systémy

3.1 Funkce operačnı́ho systému

• správce prostředků – resource manager

• virtuálnı́ počı́tač – virtual machine

Správce prostředků. Prostředky jsou I/O zařı́zenı́, soubory, procesor, pamět’apod.
Operačnı́ systém vlastnı́ jednotlivé systémové prostředky – přiděluje a odebı́rá je
jednotlivým procesům.

Virtuálnı́ počı́tač. Operačnı́ systém skrývá detaily ovládánı́ jednotlivých zařı́zenı́
(transparentnost), definuje standardnı́ rozhranı́ pro volánı́ systémových služeb.
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Programátor se může věnovat vlastnı́ úloze a nemusı́ znovu programovat I/O
operace. Program může dı́ky „odizolovánı́“ od konkrétnı́ch zařı́zenı́ pracovat i
se zařı́zenı́mi, o kterých jeho autor v době vytvářenı́ programu neměl ani ponětı́
(program se o ovládánı́ I/O nestará).

3.2 Rozdělenı́ operačnı́ch systémů

Systém Jednouživatelský Vı́ceuživatelský
Jednoúlohový MS-DOS, CP/M (stanice v Novellu), Intellec SIV
Vı́ceúlohový Windows, MacOS Unix, VM/S

Charakteristickým rysem vı́ceuživatelského OS je existence nástrojů pro ome-
zovánı́ práv jednotlivých uživatelů. Dı́ky tomu nemůže obyčejný uživatel mazat
systémové soubory ani soubory jiných uživatelů, nemůže násilı́m ukončovat běh
systémových procesů a procesů jiných uživatelů, apod.

Existence uživatelských profilů, které umožňujı́ uživateli měnit některé rysy vzhledu
a chovánı́ OS a programů, nenı́ dostatečným důvodem pro to, aby byl OS považo-
ván za vı́ceuživatelský.

Dalšı́ rozdělenı́ OS podle způsobu nasazenı́:

• dávkový OS

• interaktivnı́ OS

• operačnı́ systém reálného času

Rozdělenı́ OS pro vı́ceprocesorové stroje

• Asymmetric multiprocessing – pouze jeden procesor smı́ pracovat se sys-
témovými datovými strukturami. Výhody: jednoduššı́ – nenı́ potřeba, aby
OS umožňoval sdı́lenı́ svých vnitřnı́ch datových struktur. Nevýhody: nižšı́
pružnost, v některých přı́padech nižšı́ výkonnost.

• Symmetric multiprocessing – se systémovými datovými strukturami může
pracovat vı́ce procesorů.
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3.3 Hardwarové prostředky využı́vané operačnı́m systémem

3.3.1 Přerušenı́ (interrupt)

Původně mechanismus, kterým si řadiče (napřı́klad I/O zařı́zenı́) mohou vyžádat
pozornost procesoru. Nynı́ použı́váno i k dalšı́m účelům.

Při vyvolánı́ přerušenı́ procesor začne provádět podprogram obsluhy přerušenı́
(interrupt service routine – ISR) podobným způsobem, jako by byl vyvolán nor-
málnı́ podprogram. Podprogram musı́ uchovat stav procesoru, pak provede vlastnı́
obsluhu přerušenı́ (napřı́klad zašle znak nebo blok znaků na výstupnı́ zařı́zenı́)
a nakonec obnovı́ stav procesoru, aby přerušený program nic nepoznal (až na
zpožděnı́). Podobá se vyvolánı́ podprogramu, ale provádı́ se speciálnı́ instrukcı́.

Rozdělenı́ přerušenı́:

• vnějšı́ – zdrojem jsou řadiče (zejména I/O zařı́zenı́) umı́stěné „vně proce-
soru“. K přerušenı́ docházı́ bez ohledu na právě prováděné mı́sto v programu
a ISR je vyvolán po dokončenı́ instrukce. Reakci na přerušenı́ lze dočasně
zakázat (maskovat), pak k obsluze dojde po povolenı́ přerušenı́. Po návratu
z ISR přerušený program pokračuje dalšı́ instrukcı́.

• vnitřnı́ – přerušenı́ je vyvoláno chybou při prováděnı́ strojové instrukce
(dělenı́ nulou, přetečenı́, porušenı́ ochrany paměti, výpadek stránky). ISR
může vypsat chybové hlášenı́ a ukončit program, dosadit náhradnı́ výsledek
v přı́padě aritmetické chyby, zavést stránku do vnitřnı́ paměti z disku apod..
Při některých chybách je možné zopakovat instrukci, která chybu způsobila.

• programové – přerušenı́ je vyvoláno instrukcı́ volánı́ přerušenı́ umı́stěnou
přı́mo v programu. Použı́vá se pro volánı́ služeb operačnı́ho systému. Vý-
hoda oproti volánı́ podprogramů: nenı́ možné vyvolávat podprogramy na
libovolných adresách (pouze adresy uvedené v tabulce přerušenı́).

3.3.2 Vstupnı́ a výstupnı́ řadiče

Sloužı́ k připojovánı́ I/O zařı́zenı́. Z hlediska programátora řadič vypadá jako sada
hardwarových registrů. Registry:

• jen pro čtenı́

• jen pro zápis
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• pro čtenı́ i zápis

Při inicializaci počı́tače je potřeba zjistit, které řadiče jsou v počı́tači zapojeny a
inicializovat je. Při vstupu nebo výstupu dat je zpravidla nutné čtenı́m z řadiče
zjistit, zda je zařı́zenı́ připraveno, zapsat do řadiče přı́kaz, a zapsat nebo přečı́st
data. Pokud nenı́ možné ihned pokračovat, zařı́zenı́ zpravidla signalizuje svoji
připravenost vyvolánı́m přerušenı́.

Podle architektury počı́tače se vstupy/výstupy dělı́ na

• pamět’ově mapované: registry jsou adresovány jako pamět’, přı́stupné pomocı́
běžných operacı́ čtenı́ a zápisu do paměti

• izolované: registry jsou přı́stupné pomocı́ speciálnı́ch instrukcı́ (zpravi-
dla nazývaných IN a OUT); dı́ky tomu jsou adresnı́ prostory paměti a
vstupů/výstupů oddělené

3.3.3 Kanály

Pro odlehčenı́ procesoru bývajı́ součástı́ počı́tače obvody schopné realizovat většı́
množstvı́ I/O operacı́ (jedná se o odchylku od Von Neumannova schématu počı́-
tače):

• DMA kanály. Pro kopı́rovánı́ bloků dat mezi pamětı́ a I/O zařı́zenı́m. Je
třeba je naprogramovat zápisem do hardwarových registrů.

• Specializované I/O procesory (někdy nazývané kanály). Jsou řı́zeny po-
sloupnostı́ vlastnı́ch instrukcı́ (tzv. kanálovým programem).

– selektorové – obsluhuje 1 rychlé zařı́zenı́ (mg. pásky)

– multiplexnı́ – mohou obsluhovat několik pomalých zařı́zenı́ (tiskárny,
někt. terminály, děr. pásky)

3.3.4 Privilegované instrukce

Některé instrukce by při nevhodném použitı́ mohly vést ke zhroucenı́ operač-
nı́ho systému, k chybám, nebo k narušenı́ bezpečnosti. Jedná se o I/O instrukce
a některé instrukce řı́zenı́ procesoru. Aby se znemožnilo jejich použitı́ uživatel-
skými programy, má většina procesorů dva nebo vı́ce stavů s různým stupněm

13



privilegiı́. Přı́klad dva stavy: privilegovaný a uživatelský. Po startu je procesor
v privilegovaném stavu a je spuštěn OS. V privilegovaném stavu je dovoleno
provádět i privilegované instrukce, běžı́ v něm operačnı́ systém. V uživatelském
stavu pokus o provedenı́ privilegované instrukce skončı́ chybou, použı́vajı́ jej uži-
vatelské programy. Při vyvolánı́ služeb operačnı́ho systému přecházı́ procesor do
privilegovaného stavu, při návratu ze systémové služby přecházı́ do uživatelského
stavu.

3.4 Hardwarové prostředky počı́tačů PC

3.4.1 Porty

Porty jsou základnı́ prostředek pro komunikaci počı́tače s přı́davnými zařı́zenı́mi.
Sloužı́ k obousměrné komunikaci. Zápis na port se použı́vá pro výstup dat nebo
přı́kazů na zařı́zenı́, čtenı́ z portu sloužı́ ke čtenı́ dat a stavu zařı́zenı́. Porty se
rozlišujı́ čı́slem – adresou portu. U procesorů řady 80x86 je k dispozici 64 K (tj
65536) portů, na většině počı́tačů PC kompatibilnı́ch je však dostupných pouze
1024 portů na adresách 0 až 1023 tj. 0 až 3FFh. Většina zařı́zenı́ obsazuje několik
portů, často 8 nebo 16 (vždy mocnina čı́sla 2). Problémem bývá, že u některých
přı́davných zařı́zenı́ je v dokumentaci sice uvedeno nejnižšı́ čı́slo portu, ale chybı́
údaj o tom kolik portů zařı́zenı́ obsazuje. U zařı́zenı́, které umožňujı́ výběr několika
nastavenı́ je možné zhruba tento údaj odhadnout pomocı́ rozestupů jednotlivých
nastavenı́. Napřı́klad lze-li nastavit sı́t’ovou kartu na adresy 300h, 320h a 340h, je
pravděpodobné, že použı́vá 20h = 32 portů.

3.4.2 Přerušenı́

Přerušenı́ umožňuje jednotlivým zařı́zenı́m signalizovat procesoru, že vyžadujı́
obsluhu. Dı́ky přerušenı́m nemusı́ počı́tač jednotlivá zařı́zenı́ periodicky testovat.
Pokud zařı́zenı́ vyvolá přerušenı́, počı́tač provede podprogram pro obsluhu tohoto
přerušenı́. Tento podprogram zjistı́ přı́činu a provede požadované akce. Na počı́tači
bývá aspoň jedno přerušenı́, které se vyvolává periodicky a sloužı́ k počı́tánı́ času.
V obsluze tohoto přerušenı́ mohou být obsloužena i zařı́zenı́, které nevyžadujı́
častou a pohotovou obsluhu (napřı́klad tiskárna) a která sama vlastnı́ přerušenı́
nepotřebujı́. Staršı́ počı́tače PC a PC/XT majı́ 8 přerušenı́ (0-7). Šestnáctibitové
karty v počı́tačı́ch PC/AT a novějšı́ch mohou použı́vat dalšı́ch 8 přerušenı́ (8-15,
tj, 8 až 0Fh).

Počı́tače PC, PC/XT
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IRQ Zařı́zenı́
0 Časovač
1 Klávesnice
2 EGA, VGA
3 COM2, (COM4)
4 COM1, (COM3)
5 Řadič hard disku (XT)
6 Řadič floppy disku
7 LPT1

Počı́tače PC/AT a lepšı́

IRQ Zařı́zenı́
0 Časovač
1 Klávesnice
2 Kaskáda IRQ 8 až IRQ 15
3 COM2, (COM4)
4 COM1, (COM3)
5 (LPT2)
6 Floppy disk
7 LPT1
8 Hodiny, kalendář, budı́k
9 (VGA)
10 (Zvuková karta)
11
12 (PS/2 Myš)
13 (Numerický koprocesor 80x87)
14 Řadič IDE Hard Disku
15 (Řadič IDE Hard Disku 2)

3.4.3 Pamět’

Pro přenos bloků dat mezi zařı́zenı́m a počı́tačem se někdy použı́vajı́ speciálnı́
mechanismy. Jednı́m z nich je sdı́lená pamět’. Jedná se o pamět’ RAM, která se
objevı́ někde v adresnı́m prostoru procesoru. Do této paměti lze zapisovat bloky
dat určené k výstupu na zařı́zenı́ a naopak bloky dat přečtené ze zařı́zenı́ lze z této
paměti čı́st.
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3.4.4 DMA kanály

Dalšı́ metodou pro přenos bloků dat mezi počı́tačem a zařı́zenı́m je DMA (direct
memory access – přı́mý přı́stup k paměti), který umožňuje přenos bloků dat mezi
portem a pamětı́ bez účasti procesoru, často i souběžně s jeho dalšı́ činnostı́.
Všechny počı́tače PC majı́ 4 osmibitové DMA kanály (0-3), počı́tače PC/AT a
novějšı́ majı́ navı́c 4 šestnáctibitové DMA kanály (4-7).

Počı́tače PC, PC/XT

DMA Zařı́zenı́
0
1
2 Řadič pevného disku (XT)
3 Řadič floppy disků

Počı́tače PC/AT a lepšı́

DMA Zařı́zenı́
0
1
2 Řadič floppy disků
3 (Enhanced LPTx)
4 Kaskáda DMA 0 až DMA 3
5
6
7 Řadič IDE disků na ISA

4 Zaváděnı́ operačnı́ho systému do počı́tače

Při startu nebo resetu počı́tače PC se spustı́ program uložený v paměti ROM. Tato
pamět’ obsahuje podprogramy pro práci s jednotlivými vstupnı́mi a výstupnı́mi
zařı́zenı́mi, Basic Input-Output System - BIOS, proto se nazývá ROM BIOS.
BIOS podprogramy byly použı́vány OS MS-DOS, modernı́ operačnı́ systémy jako
jsou Windows nebo různé varianty Unixu jich použı́vajı́ minimum. ROM BIOS
obsahuje tak zvaný POST power-on self-test, který sloužı́ k detekci, otestovánı́
a inicializaci jednotlivých částı́ počı́tače. Po skončenı́ POST se BIOS pokusı́
zavést operačnı́ systém, u starých počı́tačů nejprve z diskety v prvnı́ disketové
mechanice a pak z prvnı́ho pevného disku, u novějšı́ch se pořadı́ mechanik zadává
v konfiguraci BIOSu. U počı́tačů vybavených sı́t’ovou kartou s Boot ROM může
být řı́zenı́ předáno programu v této Boot ROM, která může zavést operačnı́ systém
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ze sı́t’ového serveru nebo pokračovat v zaváděnı́ systému z lokálnı́ch disků.

Při zaváděnı́ systému z lokálnı́ho disku se postup poněkud lišı́ podle toho, zda se
systém zavádı́ z pevného disku nebo z diskety. Zatı́mco diskety mohou obsahovat
pouze jeden systém souborů, pevné disky mohou být rozděleny na části, oddı́ly
(partitions). U ostatnı́ch médiı́ je situace individuálnı́ - některé USB disky se
chovajı́ jako diskety, jiné jako pevné disky, ZIP média se chovajı́ jako pevné disky,
ale v BIOSu některých počı́tačů lze nastavit mapovánı́, při kterém je vidět pouze
obsah jednoho oddı́lu.

Pevné disky majı́ na svém začátku tak zvaný master boot record MBR. Master boot
sektor obsahuje krátký (maximálně 446 bytů) zaváděcı́ program a tabulku oddı́lů
(partition table). Tabulka může obsahovat informace o nejvýše čtyřech oddı́lech,
dalšı́ oddı́ly lze vytvářet rozdělenı́m jednoho z nich (v terminologii použı́vané v
OS MS-DOS a Windows se takovému oddı́lu řı́ká extended partition a jeho částem
logical drives).

Na jednom počı́tači (i na jednom disku) tak může být nainstalováno vı́ce operač-
nı́ch systémů. Mnoho uživatelů tak má na svém počı́tači nainstalovány napřı́klad
Windows a Linux. Zavaděč umožnı́ uživateli vybrat, jaký systém chce do počı́tače
zavést, nebo jen z tabulky oddı́lů vybere oddı́l, který je označen jako aktivnı́. Z to-
hoto oddı́lu načte úplně prvnı́ sektor (zvaný System Boot Record) a předá řı́zenı́
programu v tomto sektoru obsaženém.

Zaváděcı́ program ze System Boot Recordu postupně načte jednotlivé části ope-
račnı́ho systému a předá systému řı́zenı́.

V operačnı́m systému MS-DOS zavaděč načte souborIO.SYS, který načteMSDOS.SYS
(v PC-DOS se tyto soubory jmenujı́ IBMBIO.COM a IBMDOS.COM). Podle obsahu
CONFIG.SYS se zavedou ovladače zařı́zenı́ a interpretuje se AUTOEXEC.BAT nebo
se jenom předá řı́zenı́ interpretu přı́kazů COMMAND.COM.

V systémech Windows-95 a Windows-98 se načte soubor IO.SYS, který podle
obsahu CONFIG.SYS zobrazı́ přı́padné menu a zavede ovladače a podle řádku
BootGUI= v MSDOS.SYS bud’ zavede Windows (pomocı́ WIN.COM) nebo spustı́
COMMAND.COM.

V systémech Windows NT, Windows 2000 a Windows XP zavaděč načı́tá sou-
bor ntldr z kořenového adresáře přı́slušného oddı́lu. Ntldr přepne do rozšı́ře-
ného režimu, načte boot.ini a zobrazı́ boot menu (pokud je). Při výběru Win-
dows XP ntldr spustı́ ntdetect.com pro detekci hardware. V kořenovém adre-
sáři může být ještě bootsect.dos (pro dual booting) a ntbootdd.sys (pro některé
SCSI adaptéry). Pak ntldr spustı́ %SystemRoot%\system32\ntoskrnl.exe
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a %SystemRoot%\system32\hal.dll. Ještě načte registry, vybere HW pro-
fil, řı́dicı́ sadu a načte ovladače zařı́zenı́. ntoskrnl.exe spustı́ winlogon.exe a ten
lsass.exe (Local Security Administration), který umožnı́ uživateli zadat jméno a
heslo a přihlásit se.

Při zaváděnı́ OS Linux se načte jádro OS (obvykle soubor /boot/vmlinuz*) a přı́-
padně RAM disk (/boot/initrd*). Jádro inicializuje část hardwaru, připojı́ kořenový
oddı́l a spustı́ program init, který zajistı́ start dalšı́ch programů potřebných pro běh
systému včetně připojenı́ dalšı́ch oddı́lů a inicializace zbývajı́cı́ho hardwaru.

5 Správa procesů

5.1 Programy a procesy

Program = zápis algoritmu v nějakém programovacı́m jazyce (napřı́klad ve strojo-
vém kódu). Je statický, neměnný (neuvažujeme-li vývoj nových verzı́ programů).

Proces (process, task) = běžı́cı́ program. Proces je tvořen neměnným kódem pro-
gramu a konstantami a proměnnými daty jako je stav procesoru, data na zásobnı́ku,
globálnı́ proměnné, halda, soubory atd.

Pro běh procesu jsou nutné následujı́cı́ prostředky systému:

• procesor

• vnitřnı́ pamět’

• dalšı́ prostředky (I/O zařı́zenı́, soubory apod.)

5.2 Pseudoparalelismus

Cı́l: Operačnı́ systém by měl umožnit uživatelům spustit několik programů sou-
časně a přepı́nat mezi nimi. Přı́padně i umožnit, aby tyto programy běžely současně.

Fakt: Modernı́ počı́tače v některých ohledech porušujı́ von-Neumann schéma
počı́tače. Jsou schopné současně provádět program a vstupnı́ nebo výstupnı́
operace. Ale obvykle majı́ pouze jeden procesor.
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Řešenı́: OS umožnı́ uživateli spustit vı́ce programů. Každý program bude
umı́stěn v jiné části paměti. OS přepı́ná rychle mezi jednotlivými procesy
takže se zdá, že všechny procesy běžı́ současně.

Pokud program požádá OS o I/O operaci, kterou nenı́ možné ihned dokončit,
OS mu odebere procesor a přidělı́ jej jinému procesu.

Tento způsob práce nazýváme pseudoparalelismus (protože procesy ve skuteč-
nosti neběžı́ současně – na to by bylo potřeba vı́ce procesorů).

5.3 Diagram využitı́ procesoru ve vı́ceúlohovém systému

OS

proces 1

proces 2

proces 3

časová kvanta

6

proces 2 vytvořen

6

proces 1 požádal o I/O operaci a je blokován

proces 3 vytvořen

6

proces 2 požádal o I/O operaci a je blokován

6

I/O operace procesu 2 dokončena

proces 3 požádal o I/O operaci a je blokován

6

I/O oper. procesu 1 dokončena

6

6

5.4 Stavy procesů

Proces je ve stavu běžı́cı́, pokud je mu přidělen procesor.

Proces je ve stavu připravený, pokud je připraven k běhu, ale nenı́ mu přidělen
procesor.

Proces je ve stavu čekajı́cı́, spı́cı́ nebo blokovaný, pokud čeká na určitou událost
(např. na dokončenı́ I/O operace).
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�připravený

běžı́cı́

čekajı́cı́/blokovaný

ukončenýexit

žádost o I/O operaci nebo čekánı́ na událost

dokončenı́ I/O nebo události

přidělenı́ CPU
vypršenı́
časového
kvanta

~

vytvořenı́ procesu (fork)

5.5 Druhy plánovánı́ procesů

Rozeznáváme tři druhy plánovánı́ procesů (process scheduling, čti šedjúling, ame-
rická výslovnost skedžling):

• krátkodobé (short-term), CPU scheduling (plánovánı́ procesoru): výběr kte-
rému z připravených procesů bude přidělen procesor, ve všech vı́ceúloho-
vých systémech

• střednědobé (medium-term): výběr který blokovaný nebo připravený proces
bude odsunut z vnitřnı́ paměti na disk, je-li vnitřnı́ paměti nedostatek (swap
out, roll out)

• dlouhodobé (long-term), job scheduling (plánovánı́ pracı́, úloh): výběr, která
úloha bude spuštěna (má význam zejména při dávkovém zpracovánı́). Úče-
lem je namixovat úlohy tak, aby byl počı́tač co nejvı́ce vytı́žen (třı́dy úloh
podle náročnosti).

V jednotlivých OS se nemusı́ nutně použı́vat všechny tři druhy plánovánı́ procesů.
V některých přı́padech je napřı́klad plánovánı́ úloh zjednodušeno na pravidlo:
pokud je dostatek prostředků OS, spust’proces.

5.6 Plánovánı́ procesoru

Plánovánı́ procesoru se použı́vá ve vı́ceúlohových systémech. Může nastat v ná-
sledujı́cı́ch situacı́ch:
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• pokud některý proces přejde ze stavu běžı́cı́ do stavu blokovaný (čekánı́
na I/O operaci, semafor, čekánı́ na uplynutı́ zadaného časového intervalu,
čekánı́ na ukončenı́ procesu-potomka)

• pokud některý proces skončı́

• pokud je některý proces převeden ze stavu běžı́cı́ do stavu připravený

• pokud některý proces přejde ze stavu čekajı́cı́ do stavu připravený

Jestliže k plánovánı́ procesoru docházı́ pouze v prvnı́ch dvou výše uvedených
přı́padech, řı́káme, že OS použı́vá nepreemptivnı́ plánovánı́ CPU (procesů). Ji-
nak řı́káme, že OS použı́vá preemptivnı́ plánovánı́ CPU. Přeplánovánı́ procesoru
v poslednı́m uvedeném přı́padě se použı́vá zřı́dka (napřı́klad u systémů reálného
času).

5.6.1 Nepreemptivnı́ plánovánı́

V přı́padě nepreemptivnı́ho plánovánı́ se proces musı́ procesoru sám vzdát. Pokud
má být doba, po kterou je proces ve stavu běžı́cı́, omezená, je nutné, aby proces
kontroloval časovač a po překročenı́ stanovené doby se dobrovolně vzdal proce-
soru vyvolánı́m služby OS, která je k tomuto účelu určena. Výhodou je, že proces
nemůže být přerušen, pokud nechce (napřı́klad v kritické sekci viz dále). Nevý-
hodou je, že špatně chovajı́cı́ se proces může zablokovat celý OS. Takto fungujı́
napřı́klad MS-Windows.

5.6.2 Preemptivnı́ plánovánı́

V přı́padě preemptivnı́ho plánovánı́ OS může odebrat procesu procesor. Zpravidla
se tak děje při uplynutı́ časového kvanta určeného pro běh procesu a celá akce
je vyvolána přerušenı́m od časovače. Přı́kladem OS, který použı́vá preemptivnı́
plánovánı́ je OS Unix.

5.7 Strategie plánovánı́ procesoru

Strategie použitá pro výběr, kterému z připravených procesů bude přidělen proce-
sor, bývá tvůrci operačnı́ho systému vybı́rána podle těchto kritériı́:
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• spravedlnost: každý proces dostane spravedlivý dı́l času procesoru

• efektivita: udržovat maximálnı́ vytı́ženı́ procesoru, přı́p. jiné části systému

• čas odezvy: minimalizovat dobu odezvy pro interaktivnı́ uživatele

• doba obrátky: minimalizovat dobu zpracovánı́ každé dávkové úlohy

• průchodnost: maximalizovat množstvı́ úloh zpracovaných za jednotku času

Podle toho, které z těchto vlastnostı́ brali tvůrci systému v úvahu a jakou váhu jim
přikládali, použı́vajı́ různé operačnı́ systému různé strategie plánovánı́ procesoru:

5.7.1 Strategie FCFS

FCFS (first come, first served – kdo dřı́v přijde, ten dřı́v mele): procesy přicházejı́cı́
do stavu připravený jsou umı́st’ovány na konec fronty typu FIFO (first in first out).
Při plánovánı́ procesoru se procesor přidělı́ tomu procesu, který je ve frontě prvnı́.
Tuto strategii je možné použı́vat při preemptivnı́m i nepreemptivnı́m plánovánı́
procesoru. Při preemptivnı́m plánovánı́ se někdy nazývá round robin scheduling.

5.7.2 Strategie SJF

SJF (shortest job first – nejkratšı́ úloha prvnı́): přednost majı́ úlohy, u kterých se
předpokládá, že poběžı́ krátkou dobu, nebo že využijı́ pouze část časového kvanta.
Předpověd’ se provádı́ obvykle na základě chovánı́ úlohy v minulých časových
kvantech nebo při minulých spuštěnı́ch.

5.7.3 Prioritnı́ strategie

Prioritnı́ strategie: každému procesu je přidělena priorita a procesy jsou ze stavu
připravený vybı́rány podle priority. Procesy se stejnou prioritou jsou obvykle
vybı́rány v pořadı́, v jakém do stavu připravený přišly.

Problémem této strategie je, že procesy s nı́zkou prioritou mohou čekat neomezeně
– tzv. stárnutı́ – starvation.

Stárnutı́ se může omezit postupným zvyšovánı́m priority procesů, které jsou dlou-
hou dobu ve stavu čekajı́cı́ – tzv. aging.
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5.7.4 Strategie založené na proměnné délce časového kvanta

Modifikace FCFS strategie – procesy, které majı́ běžet rychleji, dostanou delšı́
časové kvantum.

Existujı́ různé varianty, které navı́c upravujı́ délku časového kvanta podle využitı́
předchozı́ch časových kvant, nebo podle celkového času dosud spotřebovaného
procesem.

5.8 Process Control Block

Process control block (PCB) je datová struktura, která sloužı́ OS k práci s procesem.
Jeho obsah je v různých OS různý. Může obsahovat napřı́klad tyto informace:

• Informace pro správu procesů

– CPU registry (včetně programového čı́tače, stavového slova programu
PSW, přı́znaky, stack pointer)

– stav procesu

– ukazatel na dalšı́ proces ve frontě

– ukazatel na seznam procesů-potomků

– ukazatel na rodičovský proces

– skupina procesů

– skutečné čı́slo uživatele (real user id)

– skutečné čı́slo skupiny (real group id)

– čas do přı́štı́ho alarmu

– ukazatel do fronty zpráv

– přı́znaky nevyřı́zených signálů

– čı́slo procesu

– různé přı́znaky

• Informace pro správu procesoru

– priorita procesu

– časové kvantum

– využitı́ předešlých časových kvant

• Informace pro správu paměti
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– ukazatel na segment programu

– ukazatele na dalšı́ segmenty paměti

– tabulky stránek

– informace pro ochranu paměti

– efektivnı́ čı́slo uživatele (effective user id)

– efektivnı́ čı́slo skupiny (effective group id)

– kód ukončenı́ úlohy

– stav signálů

• Informace pro správu souborů

– aktuálnı́ adresář

– kořenový adresář

– maska práv souborů

– popisovače souborů

– efektivnı́ čı́slo uživatele (effective user id)

– efektivnı́ čı́slo skupiny (effective group id)

• Účtovacı́ informace

– čas startu procesu

– spotřebovaný čas procesoru

– čas procesoru spotřebovaný procesy-potomky

– počet přečetných a zapsaných diskových bloků

– počet vytisknutých stránek na tiskárně

5.9 Změna kontextu – Context switch

U operačnı́ch systémů s preemptivnı́m plánovánı́m procesoru může být proces pře-
rušen mezi libovolnými dvěma strojovými instrukcemi v programu a řı́zenı́ může
být předáno jinému procesu. Programy jsou však psány tak, že nepředpokládajı́, že
by došlo ke změně obsahu registrů procesoru přı́padně některých dalšı́ch oblastı́
mezi dvěma instrukcemi. Při přepnutı́ na jiný proces musı́ být také změněny dalšı́
registry (ukazatel na tabulku stránek, klı́č pro ochranu paměti, registr udávajı́cı́,
zda je procesor v privilegovaném stavu apod.).

Proto se při přepı́nánı́ mezi procesy provádı́ tzv. uloženı́ kontextu (context save)
původně běžı́cı́ho procesu a obnovenı́ kontextu (context restore) procesu, kte-
rému se přiděluje procesor. Pod pojmem context je myšlen stav procesoru (obsah
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registrů), stav přı́padného koprocesoru, přı́padně i stav dalšı́ch zařı́zenı́. Tento
context se ukládá bud’na zásobnı́k procesu, nebo do předem připravené oblasti dat
v adresnı́m prostoru procesu.

5.10 Thready

Vı́ceúlohový systém zpravidla vytvářı́ iluzi, že jednotlivé procesy majı́ celý systém
pro sebe; odizolovává procesy od sebe navzájem. Na druhou stranu je někdy
potřeba, aby spolu mohly procesy spolupracovat.

Klasické procesy majı́ oddělené adresnı́ prostory. Pokud spolu chtějı́ komunikovat,
musı́ použı́t prostředky poskytované operačnı́m systémem.

Multitasking může usnadnit programovánı́ – přı́kladem jsou napřı́klad sı́t’ové ser-
very, které obsluhujı́ několik klientů současně. Při klasickém naprogramovánı́
pomocı́ jednoho procesu by tento proces byl tvořen velkou smyčkou, ve které by
se přijı́maly požadavky klientů a postupně se vyřizovaly. Přitom je nutné použı́-
vat neblokujı́cı́ služby systému, protože jinak by klient připojený přes pomalou
linku (nebo klient, který zhavaroval) zablokoval vyřizovánı́ požadavků od jiných
klientů.

- - -

� ? U R

klient 1 klient 2 klient 3 klient 4

- ����
server

Umožňuje-li systém vytvářenı́ podřı́zených procesů (child process, potomek),
může server fungovat tak, že při přı́chodu požadavku od klienta, server odštěpı́
(fork) podproces. Původnı́ proces bude nadále čekat na dalšı́ požadavky klientů.
Potomek obsloužı́ klienta a skončı́.
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klient 1 klient 2 klient 3 klient 4

abc

6

^

hlavni server

� � �

server
potomek

server server
potomek potomek

server vytvori noveho potomka
a preda mu spojeni k vyrizeni

Thread (lightweight process) – elementárnı́ proces, vlákno řı́zenı́ = „vylehčený
proces“. Některé systémy podporujı́ tzv. multithreading – umožňujı́, aby se jeden
„těžký“ proces skládal z vı́ce vláken řı́zenı́ – threadů. Thready jednoho procesu
sdı́lejı́ adresnı́ prostor paměti a mohou spolu komunikovat pomocı́ sdı́lené paměti.
Nepodporuje-li systém multithreading, znamená to, že každý proces je tvořen
právě jednı́m threadem. Výhodou threadů je nižšı́ režie při přepı́nánı́ mezi thready
a snazšı́ spolupráce mezi thready (než mezi dvěma procesy). Každý thread má
samostatný zásobnı́k a udržuje se pro něj stav procesoru (včetně programového
čı́tače).

6 Spolupráce mezi procesy

Dva použı́vané mechanismy:

• sdı́lená pamět’

• zası́lánı́ zpráv

Některé operačnı́ systémy podporujı́ oba mechanismy.

Porovnánı́:

Sdı́lená pamět’: jednoduššı́ programovánı́, mocnějšı́ – programátor má vı́ce pro-
středků, zpravidla i jednoduššı́ implementace.

Zası́lánı́ zpráv: flexibilnějšı́, je možné použı́t i pro komunikaci mezi procesy běžı́-
cı́mi na různých procesorech nebo počı́tačı́ch.
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6.1 Zası́lánı́ zpráv

Zaslánı́ zprávy může být realizováno předánı́m ukazatele na zprávu ve sdı́lené
paměti, umı́stěnı́m zprávy do vyrovnávacı́ paměti nebo do fronty zpráv bud’ ve
sdı́lené paměti nebo v paměti jádra systému, přičemž systém pak zajišt’uje kopı́-
rovánı́ zpráv do pamět’ového prostoru přı́jemce zprávy, možná je i komunikace
prostřednictvı́m sı́tě.

Implementace komunikačnı́ho spojenı́ pro zası́lánı́ zpráv se v různých systémech
mohou lišit v následujı́cı́ch detailech:

• způsob vytvářenı́ spojenı́

• počet procesů využı́vajı́cı́ch spojenı́: 2 nebo vı́ce

• počet spojenı́ mezi dvěma procesy: 1 nebo vı́ce

• kapacita spojenı́: kolik nezpracovaných zpráv může spojenı́ obsahovat

– nulová kapacita: bud’musı́ odesilatel čekat na přı́jemce (rendezvous),
nebo se zpráva, na nı́ž nikdo nečeká, ztratı́ (aby k tomu nedošlo, je
nutné použı́t nějaký synchronizačnı́ prostředek)

– omezená kapacita: pokud je linka zaplněná, musı́ odesilatel čekat

– neomezená kapacita: odesilatel nikdy nečeká

• velikost zpráv: pevná nebo proměnná

• jednosměrnost nebo obousměrnost spojenı́

• přı́má (zpráva se zası́lá konkrétnı́mu procesu, je přijı́mána od konkrétnı́ho
procesu) nebo nepřı́má (zpráva se zası́lá a přijı́má prostřednictvı́m poštovnı́
schránky) komunikace

• symetrická nebo nesymetrická komunikace

• asynchronnı́ nebo synchronnı́ komunikace: odesilatel musı́ při synchronnı́
komunikaci čekat na odpověd’ (použito např. pro RPC – remote procedure
call)

• automatické nebo explicitnı́ („ručnı́“) použitı́ vyrovnávacı́ch pamětı́

• zası́lánı́ kopie nebo reference

Ošetřenı́ chyb při zası́lánı́ zpráv musı́ zahrnovat tyto situace:
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• jeden z partnerských procesů skončil

• ztráta zprávy

• duplicita zprávy

• zkomolenı́ zprávy

6.2 Sdı́lená pamět’

Sdı́lená pamět’ je pamět’, do které má přı́stup vı́ce procesů. Může být použita pro
komunikaci mezi procesy.

6.2.1 Souběh – race condition

Souběh (race condition) je situace, kdy při přı́stupu dvou nebo vı́ce procesů ke
sdı́leným datům dojde k chybě, přestože každý z procesů samostatně se chová ko-
rektně. K chybě docházı́ dı́ky tomu, že data jsou modifikována některým procesem
v době, kdy s nimi jiný proces provádı́ několik operacı́, o kterých se předpokládalo,
že budou provedeny jako jeden nedělitelný celek.

Datům, která jsou sdı́lena několika procesy tak, že při přı́stupu k nim by mohlo
dojı́t k souběhu, se řı́ká kritická oblast.

Kritická sekce je nejmenšı́ část programu, ve které se pracuje s daty v nějaké
kritické oblasti, a která musı́ být provedena jako jeden celek.

Zejména u složitějšı́ch datových struktur (obousměrné spojové seznamy, složité
dynamické struktury uložené v souborech apod.) docházı́ často k tomu, že v určitém
stadiu zpracovánı́ jsou data dočasně nekonzistentnı́. Pokud v tom okamžiku dojde
k přepnutı́ kontextu na proces, který tato data také použı́vá, může nastat souběh.

Přı́klady souběhu:

1) Při „současně“ provedeném vkladu a výběru peněz v bance realizovaném na
vı́ceúlohovém počı́tači může dojı́t vlivem souběhu ke ztrátě vkladu:

1. proces (výběr) 2. proces (vklad)
pom1:=konto;
pom1:=pom1-10000;

-> (context switch) ->
pom2:=konto;
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pom2:=pom2+20000;
konto:=pom2;

<- (context switch) <-
konto:=pom1;

2) Dva procesy se snažı́ vytvořit soubor. Pokud si zvolı́ stejné jméno souboru,
může dojı́t k tomu, že prvnı́ proces zjistı́, že soubor tohoto jména neexistuje. Pak
je přerušen druhým procesem, který také zjistı́, že soubor neexistuje, vytvořı́ jej a
zapı́še do něj nějaké data. Prvnı́ proces potom provede operaci vytvořenı́ souboru,
čı́mž data zapsaná do souboru prvnı́m procesem smaže:

1. proces 2. proces
if not file_exists(’NAME’)
then begin

-> (context switch) ->
if not file_exists(’NAME’)
then begin

assign(File, ’NAME’);
rewrite(File);
write(File, something);
close(File);

end;
<- (context switch) <-

assign(File, ’NAME’);
rewrite(File);
write(File, something);
close(File);

end;

Pokud jsou použity jednoduché datové struktury, lze souběhu zabránit takovým
naprogramovánı́m, že data jsou po dokončenı́ každé strojové instrukce konzis-
tentnı́:

1. proces (výběr) 2. proces (vklad)
konto:=konto-10000;

-> (context switch) ->
konto:=konto+20000;

<- (context switch) <-

V přı́padě vytvářenı́ souborů může operačnı́ systém poskytovat službu, která vy-
tvořı́ soubor; pokud však soubor daného jména existuje, pokus o jeho vytvořenı́
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skončı́ chybou. Jestliže je provedenı́ této služby nepřerušitelné, k souběhu nemůže
dojı́t.

U složitějšı́ch datových struktur (napřı́klad obousměrný spojový seznam) však nenı́
možné dodržet podmı́nku, že každá modifikace dat se provádı́ jedinou strojovou
instrukcı́ nebo jediným nepřerušitelným volánı́m systému.

6.2.2 Problém kritické sekce

Problémem kritické sekce je umožnit přı́stup ke kritické oblasti procesům, které o
to usilujı́, při dodrženı́ následujı́cı́ch podmı́nek:

• výhradnı́ přı́stup; v každém okamžiku smı́ být v kritické sekci nejvýše jeden
proces

• vývoj; rozhodovánı́ o tom, který proces vstoupı́ do kritické sekce, ovlivňujı́
pouze procesy, které o vstup do kritické sekce usilujı́; toto rozhodnutı́ pro
žádný proces nemůže být odkládáno do nekonečna; nedodrženı́ této pod-
mı́nky může vést napřı́klad k tomu, že je umožněna pouze striktnı́ alternace
(dva procesy se při průchodu kritickou sekcı́ musı́ pravidelně střı́dat)

• omezené čekánı́; pokud jeden proces usiluje o vstup do kritické sekce,
nemohou ostatnı́ procesy tomuto vstupu zabránit tı́m, že se v kritické sekci
neustále střı́dajı́ – mohou do této kritické sekce vstoupit pouze omezený
počet krát (zpravidla pouze jednou)

Pokud o přı́stup do kritické sekce usiluje některý proces v době, kdy je v nı́
jiný proces, přı́padně o přı́stup usiluje v jednom okamžiku vı́ce procesů, je nutné
některé z nich pozdržet. Toto pozdrženı́ je možné realizovat smyčkou. Toto tzv.
aktivnı́ čekánı́ (busy waiting) však zbytečně spotřebovává čas CPU – je možné
čekajı́cı́ proces zablokovat a obnovit jeho běh až v okamžiku, kdy proces, který je
v kritické sekci, tuto sekci opustı́.

6.3 Prostředky pro zajištěnı́ výlučného přı́stupu

6.3.1 Zákaz přerušenı́

Zákaz přerušenı́ znemožnı́ přepnutı́ kontextu. Nebezpečné – proces může zakázat
přerušenı́ a zhavarovat nebo se dostat do nekonečného cyklu → celý systém je
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mrtvý → u většiny systémů může přerušenı́ zakázat pouze jádro OS, což je za-
jištěno tak, že zákaz přerušenı́ je privilegovaná instrukce. OS zpravidla vnitřně
použı́vá zákaz přerušenı́, aby zajistil nedělitelnost posloupnostı́ instrukcı́ použı́va-
ných při implementaci jiných synchronizačnı́ch konstrukcı́.

6.3.2 Instrukce Test and set lock

Instrukce typu „test and set lock“ (TSL). Instrukce nastavı́ proměnnou Lock (zá-
mek) typu boolean na true (uzamčeno) a vrátı́ původnı́ hodnotu této proměnné.
Celá akce musı́ být nedělitelná (nepřerušitelná). Na počı́tačı́ch, které instrukci TSL
nemajı́, je možné ji implementovat s použitı́m zákazu přerušenı́:

function TestAndSet(var Lock: boolean): boolean;
begin

DisableInterrupts;
TestAndSet:=Lock;
Lock:=true;
EnableInterrupts;

end;

Instrukce se použı́vá před vstupem do kritické sekce; po výstupu z kritické sekce
se proměnná Lock běžným způsobem nastavı́ na false (odemčeno):

while TestAndSet(Lock) do { nothing } ;
... kritická sekce ...
Lock:=false;

Některé počı́tače, které instrukci TSL nemajı́, mohou mı́sto nı́ použı́t instrukci,
která prohodı́ obsah registru s obsahem proměnné v paměti (SWAP nebo XCHG):

function Swap(var a, b: boolean);
var

Temp: boolean;
begin

DisableInterrupts;
Temp:=a;
a:=b;
b:=Temp;
EnableInterrupts;

end;
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Použitı́ této instrukce vypadá takto:

repeat
x:=true;
Swap(Lock, x);

until x=false;
... kritická sekce ...
Lock:=false;

Instrukce TSL (přı́padně SWAP a XCHG) lze použı́t pro zajištěnı́ výhradnı́ho
přı́stupu. Samy o sobě však nesplňujı́ podmı́nku omezeného čekánı́ a neodstraňujı́
aktivnı́ čekánı́, mohou být však základem konstrukcı́, které tyto nedostatky nemajı́.

6.3.3 Semafory

Instrukce „test and set lock“ můžeme zobecnit takovým způsobem, že dvoustavo-
vou proměnnou typu boolean nahradı́me čı́tačem (proměnnou typu integer). Toto
zobecněnı́ popsal E. W. Dijkstra v roce 1965. Operace nazval P a V, podle dán-
ských slov proberen (testovat) a verhogen (zvětšit). Některé prameny tyto operace
nazývajı́ down a up. Implementace v jádře systému (s použitı́m zákazu přerušenı́)
v přı́padě použitı́ aktivnı́ho čekánı́ vypadá takto:

procedure Down(var S: semaphore);
begin

DisableInterrupts;
while S<=0 do begin

EnableInterrupts;
DisableInterrupts;

end;
S:=S-1;
EnableInterrupts;

end;

procedure Up(var S:semaphore);
begin

DisableInterrupts;
S:=S+1;
EnableInterrupts;

end;
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Semafory se použı́vajı́ podobně jako instrukce „test nad set“ – před vstupem do
kritické sekce se vyvolá Down, po výstupu Up. Semafory popsané výše také
nesplňujı́ podmı́nku omezeného čekánı́ a neodstraňujı́ aktivnı́ čekánı́.

6.3.4 Synchronizačnı́ prostředky odstraňujı́cı́ aktivnı́ čekánı́

Odstranit aktivnı́ čekánı́ je možné tı́m způsobem, že pokud proces nemůže vstoupit
do kritické sekce, je mu odebrán procesor a běh procesu je dočasně blokován. Aby
při uvolněnı́ kritické sekce bylo známo, zda a který proces odblokovat, přiřadı́
se ke každému semaforu nebo proměnné která funguje jako zámek použı́vaný
instrukcı́ „test and set lock“, fronta čekajı́cı́ch procesů:

type Semaphore = record
value: integer;
queue: list of process;

end;

Předpokládejme, že jsou k dispozici operace Enqueue pro zařazenı́ objektu do
fronty a Dequeue pro vyřazenı́ objektu z fronty. Operace Sleep zajistı́, že aktuálnı́
proces bude zablokován (tj. jeho převeden do stavu blocked); operace Wakeup
zajistı́ odblokovánı́ procesu (převedenı́ do stavu ready).

procedure Wait(var S: Semaphore);
begin

DisableInterrupts;
S.value:=S.value-1;
if S.value<0 do begin

Enqueue(S.queue, CurrentTask);
Sleep;

end;
EnableInterrupts;

end;

procedure Signal(var S:semaphore);
begin

DisableInterrupts;
S.value:=S.value+1;
P:=Dequeue(S.queue);
if P <> nil Wakeup(P);
EnableInterrupts;

end;
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7 Uváznutı́ – deadlock

Pokud je ve vı́ceúlohovém systému jednomu procesu přidělena tiskárna a druhému
magnetická páska a potom prvnı́ z procesů požádá o přidělenı́ pásky a druhý
tiskárny, žádný z těchto procesů nemůže pokračovat v běhu. Této situaci řı́káme
uváznutı́ neboli deadlock. Řešenı́m této situace je odebrat jednomu z procesů
prostředek, který požaduje druhý proces. Většina operačnı́ch systémů však násilné
odebránı́ prostředků nedovoluje.

Uváznutı́ (deadlock) – je situace, kdy dva nebo vı́ce procesů čekajı́ na událost, ke
které by mohlo dojı́t pouze pokud by jeden z těchto procesů pokračoval (vyřešenı́
dopravnı́ situace couvánı́m).

7.1 Podmı́nky uváznutı́

K uváznutı́ může dojı́t jenom pokud jsou splněny všechny čtyři následujı́cı́ pod-
mı́nky:

• Výlučný přı́stup (mutual exclusion). Existence prostředků, které jsou přidě-
lovány pro výhradnı́ použitı́ jednomu procesu, tj. nesdı́litelných prostředků.

• Postupné přidělovánı́ prostředků (hold and wait). Procesy nežádajı́ o přidě-
lenı́ všech prostředků najednou, ale postupně. Pokud požadovaný prostředek
nenı́ volný, musı́ proces čekat.

• Přidělovánı́ prostředků bez preempce. Přidělené prostředky nelze procesu
násilı́m odebrat.

• Cyklické čekánı́.

7.2 Řešenı́ otázky uváznutı́

Strategie, jak se operačnı́ systém může vyrovnat s uváznutı́m:

• ignorovat je – přestože tato strategie vypadá nepřijatelně, použı́vá ji napřı́-
klad OS Unix; v přı́padě uváznutı́ musı́ zasáhnout některý z uživatelů a jeden
nebo vı́ce procesů násilı́m ukončit; v krajnı́m přı́padě může být nutné znovu
nastartovat celý systém
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• předcházet mu – zabránit splněnı́ aspoň jedné z podmı́nek nutných pro vznik
uváznutı́

• vyhýbat se mu – systém se vyhýbá situaci, kdy by došlo k cyklickému čekánı́
tı́m způsobem, že zná maximálnı́ nároky procesů na jednotlivé prostředky
a před přidělenı́m každého prostředku zjišt’uje, zda existuje způsob, jak
dokončit všechny procesy i když budou vyžadovat prostředky odpovı́dajı́cı́
maximálnı́m nárokům; OS přidělı́ prostředek pouze tehdy, je-li to bezpečné
(existuje-li způsob, jak všechny aktivnı́ procesy zdárně dokončit)

• detekovat uváznutı́ a zotavit se z něj

7.3 Předcházenı́ uváznutı́

Strategie předcházenı́ uváznutı́ se snažı́ zabránit splněnı́ alespoň jedné z podmı́nek
uváznutı́:

7.3.1 Výlučný přı́stup

Prostředky, které jsou bez omezenı́ sdı́lené, nemohou způsobit uváznutı́. Přı́kladem
jsou read-only soubory.

Virtualizace prostředků – použı́vá se napřı́klad u tiskáren a snı́mačů děrných
štı́tků nebo pásek. Procesy nepoužı́vajı́ přı́mo tiskárnu, ale výstupy zapisujı́ do
diskového souboru, který operačnı́ systém vytiskne později. U vstupnı́ch zařı́zenı́
systém načte požadovaná data do souborů, ze kterých je pak jednotlivé procesy
čtou. Tato metoda se nazývá spooling (simultaneous peripherial output on-line).

Bohužel existujı́ prostředky, které jsou z podstaty nesdı́litelné, na které nenı́ možné
tuto metodu použı́t.

7.3.2 Postupné přidělovánı́ prostředků

Jednorázové přidělovánı́ prostředků – každý proces si vyžádá všechny prostředky,
které potřebuje při svém startu a žádné dalšı́ mu nebudou později přidělovány.
Pokud procesu nemohou být přiděleny všechny požadované prostředky, nejsou
mu přiděleny žádné a proces musı́ čekat.

Alternativou je strategie, při které je možné přidělovat prostředky pouze procesu,
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který žádné nemá. Dı́ky tomu může proces několikrát za dobu svého běhu vrátit
všechny prostředky a pak žádat o dalšı́.

Nevýhody:

• využitı́ prostředků je nı́zké, prostředky jsou vlastně přidělovány procesům,
které je ve skutečnosti zatı́m nepotřebujı́

• možnost stárnutı́ procesů (starvation); nároky procesu, který potřebuje ně-
kolik často použı́vaných prostředků, nemusı́ být nikdy uspokojeny a proces
tak může čekat neomezenou dobu

7.3.3 Přidělovánı́ prostředků bez preempce

Pokud je možné snadno uschovat a následně obnovit stav prostředků, může ope-
račnı́ systém odebrat procesu prostředky, které potřebuje pro jiné procesy.

Dı́ky nutnosti uschovat o obnovit stav prostředku, je možné tuto strategii použı́vat
pouze u prostředků, které to umožňujı́ jako je procesor nebo operačnı́ pamět’.

7.3.4 Cyklické čekánı́

Algoritmus, který zamezuje cyklickému čekánı́: Každému typu prostředku je při-
děleno čı́slo. Pokud má proces přiděleny nějaké prostředky, může žádat pouze
o takové dalšı́ prostředky, jejichž čı́slo je většı́ než největšı́ z čı́sel procesem už
držených prostředků. O prostředky, které majı́ stejné čı́slo musı́ žádat najednou.

7.3.5 Shrnutı́

Některé ze strategiı́, které se použı́vajı́ pro předcházenı́ uváznutı́, je možné pou-
žı́t pouze pro určité prostředky (sdı́litelné prostředky a prostředky, jejichž stav je
možné uschovat a obnovit). Ostatnı́ strategie mohou vést k nı́zkému využitı́ pro-
středků a ke stárnutı́ procesů, což může být považováno za tak velkou nevýhodu,
že v mnoha operačnı́ch systémech nejsou tyto strategie použı́vány.
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7.4 Vyhýbánı́ se uváznutı́

Strategie předcházenı́ uváznutı́ jsou bud’přı́liš omezujı́cı́, nebo nepokrývajı́ všechny
prostředky použı́vané v přı́slušném systému. Pokud nenı́ možné zabránit prv-
nı́m třem podmı́nkám vzniku uváznutı́ a nenı́ schůdné ani podstatné omezenı́,
které klade na systém výše popsaný algoritmus předcházenı́ cyklickému čekánı́,
je možné použı́t strategii vyhýbánı́ se uváznutı́.

Při žádosti o prostředek systém kontroluje, zda existuje alespoň jeden proces,
který je možné po přidělenı́ tohoto prostředku dokončit. Po jeho dokončenı́ opět
musı́ existovat alespoň jeden proces, který může být dokončen a tak dále až
po ukončenı́ všech procesů. Pokud by tato podmı́nka nebyla splněna, systém
prostředek nepřidělı́.

Různé algoritmy – nejznámějšı́ je bankéřům algoritmus:

Každý proces deklaruje pro každý typ prostředku maximálnı́ množstvı́, které bude
potřebovat. Operačnı́ systém si musı́ při přidělovánı́ prostředků ponechat tolik
prostředků, aby byl schopen uspokojit maximálnı́ požadavky alespoň jednoho
procesu. Tı́m je zaručeno, že tento proces skončı́ a uvolnı́ prostředky, které pak
mohou být přiděleny dalšı́m procesům. OS nekontroluje pouze, zda je možné
dokončit jeden proces, ale všechny aktuálnı́ procesy.

7.5 Detekce uváznutı́ a zotavenı́

OS musı́ udržovat graf přidělenı́ prostředků. Pokud je v grafu cyklus, došlo k uváz-
nutı́.

Situace je poněkud komplikovaná tı́m, že některé prostředky mohou existovat ve
vı́ce exemplářı́ch a pak procesy obvykle nežádajı́ o konkrétnı́ exemplář.

Na prvnı́m obrázku je situace, kde zdánlivě existuje cyklus, ale k uváznutı́ nedošlo.
Na druhém obrázku je uváznutı́:
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8 Správa paměti

8.1 Hierarchie pamětı́

Akumulátor: obvykle jeden registr o velikosti rovné délce slova procesoru (8, 16,
32, 64 bitů). Jeho použitı́ může být u některých procesorů rychlejšı́ než použitı́
ostatnı́ch registrů napřı́klad dı́ky kratšı́mu kódu instrukcı́ použı́vajı́cı́ch akumulá-
tor, přı́padně některé instrukce pracujı́ pouze s akumulátorem.

Registry: několik až několik desı́tek registrů o velikosti rovné délce slova proce-
soru.

Cache procesoru: na některých procesorech nenı́ vůbec; u Intel 8086 pouhých
několik bytů instrukčnı́ fronty. Na novějšı́ch procesorech mı́vá rozsah stovky KB
nebo několik MB. Na mikroprocesorech Intel se dělı́ na cache úrovně 1 (je součástı́
mikroprocesoru) a úrovně 2 (mimo procesor). Tzv. write-through cache – data se
zapisujı́ ihned, write-back cache data se zapisujı́ do vnitřnı́ paměti později.

Vnitřnı́ pamět’: ve Von Neumannově architektuře sloužı́ pro ukládánı́ dat i pro-
gramu. U nejstaršı́ch počı́tačů a současných jednočipových mikrořadičů má veli-
kost několik KB, u současných počı́tačů desı́tky až stovky MB (i gigabyty).

Diskové cache: část vnitřnı́ paměti použı́vaná pro data čtená v předstihu z disku
(read-ahead cache) a pro opožděný zápis na disk – urychluje diskové operace.

Sekundárnı́ paměti (vnějšı́ paměti – disky): zařı́zenı́ s přı́mým přı́stupem umož-
ňujı́cı́ četnı́ i zápis. Je na nich obvykle systém souborů, který umožňuje použı́vat
disky jako hierarchickou strukturu adresářů (složek, atd.) obsahujı́cı́ch pojmeno-
vané soubory.

Terciálnı́ paměti (zálohovacı́ zařı́zenı́ – magnetické pásky, optické disky CD,
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DVD): některé operačnı́ systémy automaticky přesunujı́ soubory, které nebyly
dlouhou dobu použı́vány, z disků na zálohovacı́ média, a v přı́padě, že se majı́
použı́t je transparentně kopı́rujı́ zpět na disky.

8.2 Metody přidělovánı́ paměti

Proces může běžet pouze v přı́padě, že má přidělenu operačnı́ pamět’. Každý
operačnı́ systém proto obsahuje modul správy paměti. Tento modul zajišt’uje při-
dělovánı́ a ochranu paměti. Dalšı́ důležitou otázkou je adresovánı́. Existujı́ různé
strategie přidělovánı́ paměti:

8.3 Přidělovánı́ veškeré volné paměti

Část paměti RAM je obsazena operačnı́m systémem (kód, proměnné, vyrovnávacı́
paměti), zbytek je k dispozici pro uživatelský program. V každém okamžiku je
tedy v paměti nejvýše jeden uživatelský program. Tato strategie byla použı́vána
v nejstaršı́ch operačnı́ch systémech v 50. a 60. letech a znovu v 70. letech na
osmibitových mikropočı́tačı́ch (CP/M, ISIS-2 od Intelu).

ISIS-2

OS

buffers

for programs

CP/M
-100h

TPA (Transient
Program Area)

OS (BIOS+BDOS)

— for programs

Operačnı́ pamět’ISIS-2:

• na začátku paměti OS, pak proměnné a buffery

• pak volné mı́sto pro program

Operačnı́ pamět’CP/M:

• prvnı́ch 100H byte pro OS (údaje o běžı́cı́m programu, parametry)
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• pamět’pro program (a volné mı́sto)

• na konci paměti proměnné systému a buffery, BDOS a BIOS (v ROM)

• adresovánı́: programy začı́najı́ vždy na adrese 100H→mohou být prodávány
přeložené programy připravené pro spuštěnı́

• vnitřnı́ pamět’ 32, 48, 64 KB → systém musı́ být přizpůsoben velikosti
paměti

Podle velikosti dostupné paměti, velikosti jádra OS a počtu bufferů je nutné:

• v CP/M přeadresovávat operačnı́ systém

• v ISIS-2 přeadresovávat uživatelské programy

Přeadresovánı́ provádı́ program zvaný locator. Locator podle tabulky adres v rela-
tivnı́m programu změnı́ (dle umı́stěnı́) přı́slušné adresy na absolutnı́.

8.3.1 Ochrana paměti

Většina procesorů, na kterých se provozujı́ systémy s touto strategiı́ přidělovánı́
paměti, žádnou neumožňuje. Jinak pouze ochrana OS před přepsánı́m uživatel-
ským programem (pomocı́ meznı́ho registru; změna pouze v privilegovaném stavu
procesoru). V uživatelském stavu nenı́ možno zapisovat na adresy většı́ nebo rovné
obsahu meznı́ho registru ani měnit obsah meznı́ho registru.

V omezené mı́ře je možné i při této strategii přidělovánı́ paměti použı́vat multi-
tasking. Při přepnutı́ kontextu je nutné nahrát celý obsah uživatelské oblasti paměti
na disk a zavést z disku obsah adresnı́ho prostoru druhého procesu.

8.4 Přidělovánı́ pevných bloků paměti

OS MFT (Multitasking with Fixed nuber of Tasks) – IBM 360 v 60. letech.

• pamět’má velikost desı́tky KB až MB a při startu systému je pevně rozdělena
na bloky (1MB se např. rozdělı́ na 1*256kB, 2*128kB, 2*64kB, 3*32kB,
2*16kB a 256kB pro OS)
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• o každém programu jsou známy jeho pamět’ové nároky → OS mu přidělı́
blok, jehož délka je většı́ nebo rovna nárokům programu

OS

1× 256 KB

2× 128 KB

3× 64 KB

4× 32 KB

Výhody:

• ve vnitřnı́ paměti může být několik procesů současně

• jednoduchost

Nevýhody:

• špatné využitı́ paměti (fragmentace)

• je nutné předem znát pamět’ové nároky,

• proces, jehož pamět’ové nároky jsou většı́ než velikost největšı́ho bloku, má
smůlu (nelze ho odstartovat – jednomu programu nenı́ možno přidělit dva
sousednı́ bloky)

8.4.1 Adresovánı́

Nenı́ možné předem stanovit na jaké adrese bude program uložen→ program musı́
být relokabilnı́. Máme dvě možnosti:
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• relokačnı́ tabulka v programu = tabulka s informacemi, kde jsou v programu
adresnı́ konstanty. Při zaváděnı́ program se všechny adresnı́ konstanty upravı́
podle skutečné adresy na které je program.

• program, ve kterém jsou pouze relativnı́ adresy. U skoků to jsou autorelativnı́
adresy (skočit o + nebo – kolik bytů). U proměnných se použı́vá bázovánı́
– určitý registr se naplnı́ skutečnou adresou např. začátku programu a pro
odkazy na proměnné se použı́vá mı́sto pevné adresy hodnota bázového
registru + posunutı́ (offset). Je velmi žádoucı́, aby procesor podporoval
bázovánı́ a musı́ mı́t relativnı́ skoky.

Relokace s použitı́m relokačnı́ tabulky:

for i:=1 to Number_Of_Addresses_In_Relocation_table do begin
Address := Relocation_Table[i];
Memory[Start+Address] := Memory[Start+Address] + Start;

end;

8.4.2 Ochrana paměti

Nejčastěji se použı́vá jedna z těchto metod:

• meznı́ registry

• mechanismus zámků a klı́čů (viz dále)
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Pro použitı́ každé z těchto metod je nutná podpora hardware → použı́vá se ta,
která je dostupná na daném procesoru.

8.4.3 Ochrana paměti pomocı́ meznı́ch registrů

Dva meznı́ registry udávajı́ nejnižšı́ a nejvyššı́ dostupnou adresu. Nastavuje je
OS, když předává řı́zenı́ procesu. Odkaz na pamět’mimo způsobı́ vnitřnı́ přerušenı́
„porušenı́ ochrany paměti“. Nastavenı́ meznı́ch registrů musı́ být privilegovaná
instrukce, jinak může program napsaný se špatným úmyslem čı́st nebo měnit
pamět’ové oblasti jiných procesů.

8.4.4 Ochrana paměti pomocı́ mechanismu zámků a klı́čů

Pamět’je rozdělena na stránky pevné velikosti (např. 4 KB). Každé stránce paměti
je přiřazen zámek (= celé čı́slo). Procesor má speciálnı́ registr, který obsahuje klı́č.
Proces může použı́vat pouze ty stránky paměti, které majı́ zámek nastavený na
stejnou hodnotu, jako je klı́č. OS může použı́vat univerzálnı́ klı́č čı́slo 0, který
umožňuje přı́stup k libovolné stránce paměti.
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8.5 Přidělovánı́ bloků paměti proměnné velikosti

Volná pamět’nenı́ pevně rozdělena, ale při startu programu se přidělı́ pamět’podle
nároků programu (resp. přidělı́ se celý volný blok a program vrátı́, co nepotřebuje).
Najdeme u MS-DOS, OS-MVT (Multitasking with Variable nuber of Tasks).

proces 1

OS

volné

proces 1

OS

proces 2

proces 3

proces 4

proces 5

volné

proces 1

OS

volné
proces 3

volné

proces 5

volné

Operačnı́ pamět’na počı́tačı́ch PC kompatibilnı́ch v reálném režimu:

• na začátku OS, buffery, proměnné

• pak volno až do 640kB (do tohoto prostoru se zavádějı́ programy)

• VRAM (128kB) Video RAM

• VROM (32kB) Video ROM (u adaptérů EGA, MCGA, VGA, SuperVGA,
jinak volné)

• volné mı́sto (toto mı́sto mohou využı́vat přı́davné adaptéry pro své paměti
RAM nebo ROM)

• ROM BIOS (64 kB)

Strategie výběru bloku:

• First fit

– procházejı́ se bloky paměti a přidělı́ se prvnı́ blok délka je většı́ nebo
rovna požadované paměti.

• Last fit
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– vybere se poslednı́ vyhovujı́cı́

• Worst fit

– vybere se největšı́ volný blok; část požadované velikosti se přidělı́
procesu, zbytek bude volný

• Best fit

– vybere se nejmenšı́ vyhovujı́cı́ (pro přidělovánı́ bloků pevné velikosti
se zpravidla použı́vá tato strategie)

Výhody:

• jako u předchozı́ strategie

• lepšı́ využitı́ paměti

Nevýhody:

• součet pamět’ových nároků, které jsou současně v paměti musı́ být menšı́
nebo roven velikosti paměti

• fragmentace paměti – procesy vyžadujı́ souvislé úseky paměti. Může se stát,
že nenı́ možné spustit dalšı́ proces, protože má většı́ nároky na pamět’než
je velikost největšı́ho volného bloku i přesto, že součet velikostı́ volných
bloků je většı́ než pamět’ové nároky procesu

Pro odstraněnı́ fragmentace použı́vajı́ dalšı́ strategie správy paměti následujı́cı́
metody:

• setřásánı́ bloků; problémy s adresnı́mi konstantami lze odstranit použitı́m
segmentace

• stránkovánı́ = programu se jevı́ adresnı́ prostor jako souvislý, přestože ve
skutečnosti nenı́

8.5.1 Ochrana paměti

Pomocı́ meznı́ch registrů nebo mechanismem zámků a klı́čů – jako u přidělovánı́
pevných bloků paměti.
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8.6 Segmentace paměti

Fyzická (skutečná) adresa v paměti se zı́skává sečtenı́m obsahu segment registru
a logické adresy (= adresa použitá v programu). Obsah segment registru nastavuje
OS a pro uživatelský program je nepřı́stupný. Dı́ky tomu adresnı́ prostor každého
procesu začı́ná na 0 a odpadajı́ problémy s relokacı́ programu. Většina systémů,
které použı́vajı́ segmentaci paměti dovoluje procesům použı́t vı́ce segmentů. Roz-
dělenı́ na segmenty zpravidla odpovı́dá struktuře pamět’ového prostoru procesu:

• kód programu → neměnný (obsah ani délka)

• konstanty → neměnné

• inicializované statické proměnné → délka se neměnı́, obsah je nastaven
při startu procesu (načte se z souboru, který obsahuje program), při běhu
procesu se jejich obsah může měnit, délka se neměnı́

• neinicializované statické proměnné, délka se neměnı́, obsah ano

• zásobnı́k (návratové adresy z procedur a lokálnı́ proměnné a parametry);
proměnná velikost i obsah, neobsahuje dı́ry

• halda; proměnná velikost i obsah, může obsahovat dı́ry

• pamět’pro overlaye (překryvné segmenty), dynamické knihovny

Toto rozdělenı́ umožňuje aby procesy, které jsou řı́zeny stejným programem sdı́lely
kód programu a konstanty (úspora vnitřnı́ paměti).

U systémů se sdı́lenou pamětı́ je vhodné sdı́lená data uložit do zvláštnı́ho segmentu
a ten zpřı́stupnit všem procesům, které je použı́vajı́ → zlepšenı́ ochrany paměti –
procesy, které použı́vajı́ sdı́lenou pamět’, nemajı́ přı́stup k soukromým oblastem
adresnı́ho prostoru jiných procesů.
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base limit

logická adresa:

index

segment offset

tabulka segmentů

fyzická pamět’

+ → fyzická adr.

XXXXXXXXXXz

B
B
B
B
B
B
B
B
B
B
B
BN

�
�

�
�

�
�

�
�

�
�

�
�

�
�

�
�

�
�

�
��3

���������������������:

-
���������������������1

segment A

segment B

segment C

C
C
C
C
C
C
C
C
C
C
C
C
C
CCW

S
S

S
S

SSw je-li offset ≥ limit pak
porušenı́ ochrany paměti

-

Výhody:

• je možné dynamické přemı́st’ovánı́ segmentů za běhu procesu pro odstraněnı́
fragmentace (lze spojovat volné bloky paměti přesunutı́m překážejı́cı́ho
bloku)

• možnost dodatečně zvětšovat adresnı́ prostor procesu

• nenı́ nutné provádět relokaci programu

• možnost sdı́lenı́ segmentů

Nevýhody:

• součet nároků procesů v paměti musı́ být menšı́ nebo roven velikost paměti
(lze obejı́t odkládánı́m segmentů na disk) – může časově náročné

• nutná hardwarová podpora segmentace
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8.6.1 Odstraněnı́ fragmentace

Procesy potřebujı́ souvislý kus paměti→ setřásánı́ segmentů. Provádı́ se zpravidla
v okamžiku, kdy při startu nového procesu nenı́ žádný volný blok paměti dostatečné
velikosti, ale součet volných bloků stačı́ (některé systémy v přı́padě, že nenı́
dostatek volného mı́sta, odkládajı́ adresnı́ prostory některých procesů na disk →
swapping, viz plánovánı́ procesů).

Setřásánı́ segmentů: překopı́rovánı́ adresnı́ho prostoru některých procesů + změna
proměnné PCB, která sloužı́ pro naplněnı́ segment registru. Existujı́ různé algo-
ritmy, které se snažı́ minimalizovat velikost kopı́rované paměti.

• některé procesory umožňujı́, aby každý proces mohl použı́vat vı́ce segmentů

• segmentace umožňuje, aby běžı́cı́mu procesu byla na žádost přidělena dalšı́
pamět’

8.6.2 Ochrana paměti

• meznı́ registr na čı́slo segmentu

• pro každý segment meznı́ registr obsahujı́cı́ maximálnı́ povolenou adresu
segmentu (limit velikosti segmentu); segmenty majı́ různou délku !!!

8.7 Stránkovánı́ paměti

Procesy pro svůj běh typicky požadujı́ souvislý úsek paměti. Nutnost přidělo-
vat souvislé úseky paměti a jejich uvolňovánı́ v libovolném pořadı́ podle toho,
jak končı́ jednotlivé procesy, vede k fragmentaci paměti. Jednou z metod, jak se
s fragmentacı́ vyrovnat, je přemı́st’ovánı́ segmentů, které však může být časově ná-
ročné. Stránkovánı́ paměti umožňuje přidělit procesu několik nesouvislých úseků
paměti, a vytvořit pro proces iluzi, že tato pamět’souvislá je.

Při stránkovánı́ paměti je fyzická pamět’je rozdělená na rámce – frames (někdy se
nerozlišuje rámec a stránka).

Logická adresa (= adresa použitá v programu) je rozdělena na dvě složky, čı́slo
stránky a posunutı́ v rámci stránky (OFFSET). Velikost stránky bývá řádově ki-
lobyty. Při velikosti stránky 4 KB je pro offset potřeba 12 bitů (212 = 4K), čili
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spodnı́ch 12 bitů logické adresy je offset, zbylé bity jsou čı́slo stránky. Po roz-
kladu adresy (vše provádı́ procesor bez asistence programátora) na čı́slo stránky
a offset se čı́slo stránky použije jako index do tabulky stránek (každý proces má
svoji vlastnı́). V tabulce stránek je uvedeno čı́slo rámce ve fyzické paměti. K čı́slu
rámce se připojı́ offset a výsledkem je fyzická adresa v paměti.

logická adresa:
čı́slo

logické
stránkytabulka stránek

fyzická pamět’

-

offset
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@
@

@
@

@
@
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@
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@R

fyzická adresa = tabulka stránek[logická stránka] + offset

-

index

limit

je-li čı́slo logické stránky ≥ limit pak porušenı́ ocgrany paměti

Výhody:

• odstraněnı́ fragmentace

• nenı́ nutné přemı́st’ovánı́ bloků paměti

Nevýhody:

• poslednı́ stránka procesu nebývá zcela využita→ velikost stránek nesmı́ být
přı́liš velká (tzv. vnitřnı́ fragmentace)

• nutné HW podpora

• součet pamět’ových nároků procesů v paměti nemůže překročit velikost
fyzické paměti
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8.7.1 Ochrana paměti

• znemožněnı́ použı́t adresy mimo adresnı́ prostor procesu → meznı́ registr
obsahuje max. čı́slo stránky pro přı́slušný proces

• procesu nenı́ dovoleno měnit obsah tabulky stránek

8.8 Stránkovánı́ na žádost (demand paging)

Z pozorovánı́ vyplývá: většina procesů se chová tak, že po určitou dobu použı́vá
několik málo oblastı́ paměti a s průběhem procesu se tyto oblasti měnı́ relativně
pomalu → princip lokality pamět’ových odkazů. Dı́ky tomu nenı́ nutné po celou
dobu běhu procesu udržovat celý jeho adresnı́ prostor v paměti. Adresovánı́ funguje
podobným způsobem jako u obyčejného stránkovánı́. V tabulce stránek je však pro
každou stránku údaj, zda se stránka nacházı́ v paměti nebo na disku. V přı́padě,
že je stránka na disku, je uvedeno i jejı́ umı́stěnı́ na disku. Pro stránkovánı́ se
použı́vá zpravidla zvláštnı́ soubor, partition (oblast na disku) nebo dokonce disk.
V minulosti se použı́valy bubnové paměti s mnoha hlavami, které zpracovávaly
několik bitů současně (pro zvýšenı́ rychlosti).

V přı́padě, že se proces odkazuje na stránku, která je přı́tomna ve fyzické paměti,
vše probı́há jako u běžného stránkovánı́. Pokud však stránka ve fyzické paměti nenı́
(je na disku), dojde k vyvolánı́ vnitřnı́ho přerušenı́ „výpadek stránky“. Obslužný
program přerušenı́ musı́ do vnitřnı́ paměti zavést stránku z disku, opravit odkaz
v tabulce stránek, a zajistit zopakovánı́ instrukce, která výpadek stránky způsobila.
Pokud je ve vnitřnı́ paměti volné mı́sto, použije se libovolný z volných rámců.
Pokud jsou všechny rámce plné, je nutné vybrat některý z nich a přenést jej do
stránkovacı́ho souboru na disk. Existuje několik algoritmů nahrazovánı́ stránek
nebo „výběru oběti“.

8.8.1 Algoritmy nahrazovánı́ stránek

Zdánlivě nejjednoduššı́ je algoritmus FIFO. Tento algoritmus vyhodı́ z paměti
stránku, která je v nı́ nejdéle. Bohužel to může být stránka, která se použı́vá
trvale, což efektivitu algoritmu snižuje. Algoritmus FIFO také vykazuje tzv. FIFO
anomáliı́. Pokud se provede tentýž výpočet dvakrát s různě velkou vnitřnı́ pamětı́,
mělo by při výpočtu s většı́ pamětı́ dojı́t nejvýše ke stejnému počtu výpadků stránek
jako při výpočtu s menšı́ pamětı́. Při použitı́ strategie FIFO to nemusı́ vždy platit.
Navı́c nenı́ snadné implementovat nahrazovánı́ stránek pomocı́ strategie FIFO.
V praxi se proto použı́vajı́ jiné algoritmy.
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Optimálnı́ algoritmus nahrazovánı́ stránek by vyhodil z paměti tu stránku, která
v budoucnosti nebude použita nejdelšı́ dobu. Předpovı́dat budoucnost však nenı́
možné, proto se použı́vajı́ algoritmy, které pro odhad budoucı́ho chovánı́ použı́vajı́
chovánı́ v minulosti. Algoritmus LRU (least recently used) vyhazuje z paměti tu
stránku, která nebyla nejdelšı́ dobu použita. Implementace tohoto algoritmu může
použı́vat bud’registr udávajı́cı́ čas poslednı́ho odkazu na danou stránku nebo frontu,
na jejı́ž začátek se zařazuje stránka, na kterou byl právě proveden odkaz. Má-li být
z paměti některá stránka vyhozena, vybere se ta, která nebyla použita nejdéle (v
přı́padě použitı́ fronty je to poslednı́ ve frontě). Algoritmus LRU je sice kvalitnı́,
ale jeho hardwarová implementace je obtı́žná.

Proto se použı́vá zjednodušenı́ algoritmu LRU nazývané NUR (not used recently).
V tomto přı́padě je každému rámci přiřazen jednobitový přı́znak, zda byla přı́slušná
stránka použita. Při hledánı́ oběti se vybere ta stránka, která použita nebyla.

V algoritmech nahrazovánı́ stránek je vhodné brát v úvahu, zda byl obsah stránky
změněn. V přı́padě, že nebyl, stačı́ stránku pouze zahodit (jejı́ kopie je na disku).
Pokud byla stránka změněna, je nutné ji nahrát na disk, což trvá přibližně stejně
dlouho jako načtenı́ nové stránky z disku. Pro tento účel bývá pro každý rámec
k dispozici jednobitový přı́znak, který se vynuluje při zavedenı́ stránky do vnitřnı́
paměti a nastavı́ při zápisu do rámce.

Výhody:

• odstraněnı́ fragmentace

• nenı́ nutné přemı́st’ovánı́ bloků paměti

• součet pamět’ových nároků procesů v paměti může překročit velikost fyzické
paměti

Nevýhody:

• poslednı́ stránka procesu nebývá zcela využita→ velikost stránek nesmı́ být
přı́liš velká (tzv. vnitřnı́ fragmentace)

• nutné HW podpora

8.8.2 Ochrana paměti

– jako u normálnı́ho stránkovánı́, navı́c ochrana stránkovacı́ho souboru na disku
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8.9 Segmentace se stránkovánı́m na žádost

Logická adresa se skládá z čı́sla segmentu, čı́sla stránky a offsetu na stránce. Každý
proces má vlastnı́ tabulku segmentů. Každý segment má vlastnı́ tabulku stránek
(pro sdı́lený segment je tabulka jen jedna).

logická adresa:

index

segment čı́slo
stránky

tabulka stránek

fyzická pamět’

-

offset

?-

tabulka stránek
��������1

��������:
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R

j

limit

tabulka segmentů

page ptr

�

3

wtabulka stránek

-

q

Čı́slo segmentu se použije jako index do tabulky segmentů, v tabulce segmentů se
vyhledá adresa tabulky stránek, v této tabulce stránek se použije čı́slo stránky jako
index (a zároveň se porovná, zda je menšı́ než limit z použité položky z tabulky
segmentů) a zı́ská se fyzické čı́slo stránky. K němu se připojı́ offset a výsledkem
je fyzická adresa.

Výhody:

• odstraněnı́ fragmentace

• je možné použı́vat vı́ce paměti (virtuálnı́ pamět’) než je velikost fyzické
paměti

• je možné sdı́let segmenty

Nevýhody:

• složitost
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• nutná podpora hardware

9 Zařı́zenı́

9.1 Rozdělenı́ zařı́zenı́

• znaková: klávesnice, displeje, terminály, tiskárny, snı́mače a děrovače děrné
pásky a děrných štı́tků, myši, plottery, tablety

• bloková: disky, magnetické pásky

Některá zařı́zenı́ do tohoto dělenı́ nezapadajı́ – pamět’ově mapované displeje,
časovače.

Rozhranı́ I/O zařı́zenı́ poskytované operačnı́m systémem by mělo být jednotné pro
všechna zařı́zenı́ do takové mı́ry, jak je to jenom možné.

9.2 Správa zařı́zenı́

Účelem správy je zabezpečit přı́stup k zařı́zenı́ (pro OS) standardnı́m způsobem.
Zpravidla se požaduje transparentnost přı́stupu k zařı́zenı́m (tj. stejný přı́stup jako
k souborům→ až při běhu programu lze určit, kam výstup půjde). Dalšı́m úkolem
je zajistit přidělovánı́ a sdı́lenı́ zařı́zenı́, ochrana zařı́zenı́ (přı́stupová práva různá
pro různé uživatele).

Přidávánı́ nových druhů zařı́zenı́:

• zásah do jádra OS (v Unixu pouze takto)

• instalovatelné ovladače zařı́zenı́ (časté v MS-DOSu)

• mnoho OS kombinuje obě možnosti

Ovladače zařı́zenı́ majı́ tři části:

• obslužný program přerušenı́

• část závislá na zařı́zenı́

• část nezávislá na zařı́zenı́ (správce vyrovnávacı́ paměti, pojmenovávánı́ za-
řı́zenı́ apod.)
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9.3 Časovač

Časovač umožňuje plánovat události→ proces může vyvolat službu OS, která jej
zablokuje („uspı́“) do uplynutı́ požadovaného času. Též se použı́vá pro některé
systémové akce (přidělovánı́ časových kvant, zastavovánı́ motorů disketových
mechanik apod.).

Nenı́ možné předpokládat, že počı́tač má dostatek hardwarových (dále jen HW)
časovačů pro všechny účely. Zpravidla je k dispozici jen jeden časovač a SW
(programová) časová fronta. Hardwarový časovač se pak použı́vá pro odměřenı́
času do nejbližšı́ události ve frontě. Do fronty jsou události řazeny tı́m způsobem,
že se zjistı́ po které události má k nově přidávané události dojı́t a spočı́tá se a
zaznamená čas (který má uplynout mezi těmito dvěma událostmi). Při vynulovánı́
časovače se vybere prvnı́ událost z fronty, provede se přı́slušná akce a hardwarový
časovač se přeprogramuje na čas následujı́cı́ události.

9.4 Disky

Disky fungujı́ jako vstupnı́ i výstupnı́ zařı́zenı́. Na disky se zpravidla ukládajı́ data
v podobě souborů, které jsou odlišeny jménem.

9.4.1 Rozhranı́ pro připojenı́ disků

ATAPI – na současných PC nejpoužı́vanějšı́.

SCSI [skazi] – dražšı́; poskytuje vyššı́ výkon a méně zatěžuje CPU. Použı́vané
zejména na serverech. Umožňuje připojenı́ 7 zařı́zenı́.

Obě základnı́ rozhranı́ majı́ několik variant s různým výkonem.

9.4.2 Konstrukce disku

Magnetické disky jsou tvořeny několika kruhovými deskami umı́stěnými na spo-
lečné ose. Desky rotujı́; u staršı́ch disků byla rychlost otáčenı́ 3600 ot/min, u
novějšı́ch 5400, 6000, 7200, 10000, 15000 ot/min. U pevných disků jsou desky
kovové, diskety jsou tvořeny jednı́m kotoučem z ohebné plastické hmoty. Jed-
notlivé desky jsou z jedné nebo obou stran pokryty magnetickou vrstvou. Pro
přı́stup (čtenı́ nebo zápis) ke každé vrstvě (povrchu) se použı́vá jedna magnetická
hlava, která při otáčenı́ disku opisuje na povrchu kružnici, jejı́ž průměr závisı́ na
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vystavenı́ hlavy. Na každém povrchu se tı́m vytvářı́ soustava soustředných kružnic
nazývaných stopy (diskety mı́vajı́ několik desı́tek stop, pevné disky stovky až ti-
sı́ce). Hlavy pro jednotlivé povrchy jsou pevně spojeny, takže v jednom okamžiku
(při určitém vystavenı́ hlav) jsou zároveň přı́stupné stejné stopy na všech plotnách
(tzv. cylindr, válec).

Stopy jsou rozděleny na sektory. V současné době se použı́vajı́ zpravidla sektory
pevné délky o velikosti 128 až 4096 bytů (u počı́tačů PC 512 bytů). Stopy blı́že
středu disku jsou kratšı́, přesto se zpravidla na všechny stopy zaznamenává stejný
počet sektorů (záznam u středu disku je hustšı́). Proto se u některých disků se
na stopách blı́že středu snižuje záznamový proud (tzv. prekompenzace záznamu).
Sektor je nejmenšı́ část disku, kterou je možné čı́st nebo zapisovat. Pokud má být
změněn jediný byte, musı́ OS zajistit načtenı́ celého sektoru, změnu přı́slušného
bytu a zpětný zápis sektoru na původnı́ mı́sto.

Při přı́stupu k určitému sektoru musı́ disková mechanika vystavit hlavy na poža-
dovaný válec stopu a počkat až požadovaný sektor projde pod hlavou.

9.4.3 Výměnné disky

Diskety. V 70. letech osmipalcové s kapacitou 128 nebo 256 kB. Na PC 5,25
palcové a později 3,5 palcové s kapacitou od 160 kB do 1,44 MB (kapacita 2,88
MB se neprosadila).

Bernoulliho disky, magnetooptické disky a dalšı́ výměnné disky s vyššı́ kapacitou:
ZIP (25, 100, 250, 750 MB), JAZ (1 a 2 GB), LS-120 (120 MB) – umožňuje
pracovat i s disketami, atd. Často k dispozici jako externı́ mechaniky (na SCSI,
paralelnı́ nebo USB port).

V poslednı́ době jsou nahrazovány elektronickými disky velikosti klı́čenky s ka-
pacitou 25 MB až 1 GB připojovanými na USB port (někdy kombinované s pře-
hrávačem MP3 nebo použitelné jako elektronický diktafon). Stejně se připojujı́ a
chovajı́ i digitálnı́ fotoaparáty.

9.4.4 Optické disky

CD, DVD. Plastový kotouč uvnitř s odraznou plochou, do které jsou vylisovány
(CD-ROM, DVD-ROM) nebo laserem vypáleny (CD-R, DVD-R) otvory (na RW
médiı́ch je změny odraznosti dosaženo vratnou změnou krystalické struktury na
amorfnı́). Na rozdı́l od magnetických disků majı́ pouze jednu spirálovou stopu od
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prostředka ke kraji.

Kapacita CD: 650−870 MB (objevujı́ se i CD mechaniky pracujı́cı́ s ještě většı́mi
kapacitami 1,3 GB až 2 GB; na druhou stranu CD pro singly majı́ průměr 8 cm a
kapacitu 200 MB).

DVD majı́ kapacity nejčastěji 4,7 GB (jednostranné jednovrstvé), existujı́ i formáty
8,5 GB (jednostranné dvouvrstvá), 9,4 GB oboustranné jednovrstvé a 17 GB
oboustranné dvouvrstvé.

Rychlost se u CD udává v násobcı́ch rychlosti použı́vané pro hudebnı́ CD (150
kB/s), u DVD je základnı́ rychlost 1353 kB/s.

9.4.5 Způsob záznamu na disky

FM, MFM, RLL.

9.4.6 Prokládánı́ sektorů (interleave)

Přenos dat mezi řadičem disku a operačnı́ pamětı́ trvá určitou nenulovou dobu.
Pokud se má zpracovat několik následujı́cı́ch sektorů, může dojı́t k tomu, že během
zpracovánı́ prvnı́ho z nich se disk pootočı́ a dalšı́ sektor mezitı́m „ujede“.

Počı́tač pak musı́ čekat celou otáčku, aby mohl tento sektor přečı́st nebo zapsat.
Totéž se může opakovat u dalšı́ch sektorů. V krajnı́m přı́padě může být pro načtenı́
jedné stopy potřeba tolik otáček disku, kolik sektorů je na stopě.

Tento problém je možné odstranit pomocı́ prokládánı́ sektorů (interleave). Sektory
nejsou uloženy na stopě za sebou, ale na přeskáčku. Napřı́klad je-li interleave
faktor 1:3, bude pořadı́ sektorů na stopě následujı́cı́:

1 7 13 2 8 14 3 9 15 4 10 16 5 11 17 6 12

Poměr 1:3 značı́, že po sobě následujı́cı́ sektory (napřı́klad čı́slo jedna a dva) jsou
„ob tři“ sektory.

Interleave faktor 1:1 znamená, že prokládánı́ nenı́ použito (pořadı́ 1, 2, 3, 4, 5, . . . ).
Velký interleave faktor se použı́val zejména u pomalých počı́tačů. V dnešnı́ době
majı́ disky cache pamět’, která umožňuje načı́st celý cylindr, takže se prokládánı́
nepoužı́vá.
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9.4.7 Obsluha požadavků na přı́stup k disku

Při vyřizovánı́ požadavku OS na disk je potřeba nejprve vystavit hlavy na přı́sluš-
nou stopu a pak počkat, až bude požadovaný sektor pod hlavami. U vı́ceúlohových
systémů mohou přicházet požadavky na disk rychleji, než je možné je vyřizovat.

Vyřizovánı́ požadavků v pořadı́, jak přicházejı́ (tzv. FIFO nebo FCFS – First In
First Out, First Come First Serve), nenı́ optimálnı́.

Použı́vajı́ se jiné algoritmy (oba lze modifikovat v přı́padě, že existuje rychlý
způsob, jak se dostat na stopu 0):

SSF (Shortest Seek First)

• máme-li hlavu na 50 cylindru a přijdou požadavky na 52, 80, 7, 49, 45 →
SSF → bude vyřı́zeno v pořadı́ 50, 49, 52, 45, 80, 7

• docházı́ k diskriminaci okrajových cylindrů

Elevátorový algoritmus

• totéž co automatické výtahy (nahoru → dolů)

• pohyb hlavy je změněn na 50, 52, 80, 49, 45, 7

9.5 Diskové oblasti

Počı́tače PC umožňujı́ rozdělit pevný disk na několik oblastı́ (partition). Každá
oblast může být naformátována pro jiný typ systému souborů a použita pro jiný
operačnı́ systém.

V úplně prvnı́m sektoru na disku (tento sektor se nazývá mastar boot record –
MBR) je tabulka oblastı́ obsahujı́cı́ maximálně 4 položky, z nichž každá popisuje
jednu oblast (tzv. primary partition). Aby bylo možné rozdělit disk na vı́ce částı́,
může jedna z položek obsahovat odkaz na rozšı́řenou oblast (extended partition),
která v prvnı́m sektoru obsahuje dalšı́ tabulku oblastı́. Tabulka obsahuje odkaz na
jednu dalšı́ oblast (logical disk) a na část disku, jejı́ž prvnı́ sektor obsahuje dalšı́
tabulku, atd..
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9.6 RAID

Umožňuje vytvořit z vı́ce disků sestavu s většı́ kapacitou, vyššı́ spolehlivostı́ nebo
většı́m výkonem. Zkratka z Redundant Array of Inexpensive Disks.

RAID úrovně 0 (disk stripping) diskové oblasti mohou zabı́rat vı́ce než jeden disk
– poněkud zvyšuje výkonnost, ale neposkytuje žádnou redundanci a dı́ky tomu ani
vyššı́ bezpečnost před poruchou.

RAID úrovně 1 (disk mirroring – zrcadlenı́ disků) všechna data jsou ukládána na
dva disky; pokud jeden z nich selže, OS použı́vá druhý. Vystačı́ již se dvěma disky.
Nevýhodou je 100% redundance.

RAID 0 + 1 – kombinuje mirroring a stripping.

RAID úrovně 2 (bit stripping a použı́vánı́ samoopravných kódů – error correcting
code = ECC) každý byte dat je rozdělen na několik disků. Navı́c je jeden disk
obsahujı́cı́ bity pro samoopravný kód. Při poruše jednoho disku, řadič disků nebo
OS dopočı́tá původnı́ data. Je komplikovanějšı́ než RAID úrovně 1, ale má nižšı́
redundanci; v praxi se však mı́sto něj použı́vá RAID úrovně 3.

RAID úrovně 3 – využı́vá kontrolnı́ součty sektorů, které jsou na každém normál-
nı́m disku. Pokud je chyba pouze na jednom disku lze data dopočı́tat. Stačı́ 1 disk
pro kontrolnı́ součty na 4 až 8 datových disků.

RAID úrovně 4 a RAID úrovně 5 – podobný RAID úrovně 3, ale použı́vá blok
stripping s paritnı́mi bloky; RAID úrovně 4 použı́vá jeden vyhrazený disk pro
kontrolnı́ součty (ten je nejvı́ce zatěžován, protože se použı́vá při každém zápisu
i čtenı́), RAID úrovně 5 má rozloženy paritnı́ a datové bloky na různých discı́ch.

RAID úrovně 6 – jako RAID úrovně 5, ale použı́vá vı́ce disků s paritnı́mi bloky.
Může pracovat i při poruše vı́ce než jednoho disku.

Pro plné využitı́ výhod RAID jsou některé servery vybavovány tzv. hot swap disky
– disku lze vyměnit za chodu počı́tače bez nebezpečı́ zničenı́ disků nebo počı́tače –
při poruše disku je možné vadný disk nahradit dobrým za provozu a systém zajistı́
regeneraci dat, aby byl připraven na poruchu dalšı́ho disku.
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10 Správa souborů

10.1 Struktura souborů na disku

Modernı́ OS použı́vajı́ téměř výhradně hierarchický systém souborů (adresáře,
podadresáře, . . . ). Ve starých OS nebyl (CP/M, OS-MFT, OS-MVT, IBM v 60.
letech, MS-Windows).

Existujı́ různé přı́stupy k vı́ce diskům:

• oddělené systémy souborů na jednotlivých discı́ch (A:, B:, C: – MS-DOS,
podobně MacIntosh, VMS, IBM OS-MVT, CP/M)

• UNIX → mountovánı́ filesystémů. Na jednom disku je kořenový adresář.
V hierarchické soustavě adresářů se na některý adresář pověsı́ celý disk
(přepneme-li se do tohoto adresáře, ocitneme se na jiném fyzickém disku).

Ve staršı́ch OS byla značná omezenı́ na jména souborů: krátká jména (CP/M ma-
ximálně 6+3 znaky, MS-DOS 8+3, Unix 14), nerozlišujı́ se malá a velká pı́smena,
množina znaků, které mohou tvořit jméno souboru je značně omezená. Novějšı́
OS často rozlišujı́ malá a velká pı́smena, povolujı́ speciálnı́ znaky (mezera, +,
!, :) a národnı́ znaky (ěščřžýáı́é. . . ). V pojmenovávánı́ souborů vývoj směřuje
k dlouhým jménům (desı́tky znaků).

10.2 Systém souborů FAT

FAT (File Allocation Table)

10.3 Unixové systémy souborů

Souborové systémy použı́vané unixovými systémy prošly dlouhým vývojem. U
části z nich lze vysledovat společné vlastnosti, které vycházejı́ ze systému souborů
v Unixu System V.

Rozdělenı́ svazku:

• Boot area – oblast pro zaváděnı́ OS
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• Superblock – obsahuje popis systému souborů

• Inode blocks – obsahuje informace o souborech (kromě jmen)

• Data blocks – data obsažená v souborech a adresářı́ch

Superblok:

• Velikost systému souborů v blocı́ch

• Počet bloků v seznamu inodů

• Počet volných bloků

• Počet volných inodů

• Seznam volných bloků

• Seznam volných inodů

Adresáře tvořı́ v unixových systémech od počátku hiearchickou (stromovou) struk-
turu. Na rozdı́l od systému souborů FAT obsahujı́ adresáře v unixu pouze seznam
dvojic (jméno, čı́slo inode) a všechny informace o souboru (kromě jména) jsou
umı́stěny v inode.

Vývoj struktury adresáře:

• položky pevné délky 16 bytů: 2 byty čı́slo inode, max 14 bytů jméno souboru
(podadresáře, apod.)

• položky proměnné délky: jméno souboru za končené znakem s kódem 0
čı́slo inode – neefektivnı́ pro adresáře obsahujı́cı́ velké množstvı́ položek
desetitisı́ce a vı́ce

• adresář organizovaný jako vyhledávacı́ strom

Struktura inodu:

• Mode – druh souboru a práva

• Owner – vlastnı́k
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• Group – skupina

• Time stamps – časové informace

– atime – čas poslednı́ho přı́stupu

– mtime – čas poslednı́ změny obsahu souboru

– ctime – čas poslednı́ změny informacı́ o souboru

• Size – velikost souboru

• Reference count – počet odkazů na soubor

• Direct Blocks – přı́mé odkazy na datové bloky souboru

• Single Indirect – odkazy na blok s odkazy na datové bloky souboru

• Double Indirect

• Tripple Indirect

10.4 Přı́stupová práva k souborům

Přı́stupová práva k souborům jsou důležitým prvkem bezpečnosti vı́ceuživatel-
ských systémů.

10.4.1 Přı́stupová práva v OS Unix

Operačnı́ systém Unix použı́vá poměrně jednoduchý systém souborových práv.
Každý objekt v systému souborů má přiřazen jednoho vlastnı́ka a jednu skupinu
uživatelů. Tyto dva údaje umožňujı́ přiřadit různá práva k danému objektu pouze
třem různým kategoriı́m uživatelů:

• vlastnı́kovi

• uživatelům patřı́cı́m do zvolené skupiny

• ostatnı́m uživatelům

Každá z uvedených kategoriı́ může mı́t přidělena libovolnou kombinaci práv r, w
a x – např.:

Vlastnı́k Skupina Ostatnı́
rwx r-x ---
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Vlastnı́k nepřebı́rá práva skupiny a ostatnı́ch. Význam těchto práv se poněkud lišı́
u souborů a u adresářů.

V některých Unixech může být uživatel členem vı́ce skupin současně, v jiných
pouze může mezi skupinami přecházet přı́kazem newgrp.

Práva k souborům:

r čtenı́ obsahu souboru
w změna obsahu souboru
x spouštěnı́ souboru (všechny programy musı́ mı́t x)

pro mazánı́ a přejmenovávánı́ souboru stačı́ mı́t práva wx v adresáři

Soubor, který by měl práva uvedené v přı́kladu výše, může vlastnı́k čı́st, zapisovat
(měnit) i spouštět (jedná se o program), skupina může čı́st a spoustět, ostatnı́
nemohou nic.

Práva k adresářům:

r lze pouze přečı́st jména souborů a podadresářů daného adresáře (nic
jiného, nelze ani zjistit, zda se jedná o soubory nebo podadresáře)

w samo o sobě nenı́ k ničemu; spolu s právem x umožňuje vytvořenı́,
přejmenovánı́ a zrušenı́ souborů a prázdných podadresářů v adresáři

x umožňuje přepnout do adresáře, čtenı́ a zápis do souborů, měnit
vlastnı́ka a práva souborů a podadresářů, nenı́-li právo r, je nutné
znát jména souborů v adresáři

10.4.2 Rozšı́řená práva v Unixu

Práva setuid a setgid.

Název pocházı́ ze slov nastavit uid a gid (User Identifier = čı́slo uživatele, Group
Identifier = čı́slo skupiny).

Jestliže má program nastaveno právo setuid (mı́sto práva x pro vlastnı́ka se vypisuje
s), má uživatel při jeho spuštěnı́ stejná práva jako vlastnı́k programu. Podobně
funguje setgid pro skupinu.

Přı́klad použitı́: v Unixu jsou informace o uživatelı́ch (včetně zakódovaných hesel)
uloženy v souboru /etc/passwd. Jeho vlastnı́kem je root (správce systému) a
práva jsou rw-r--r--. Soubor tedy může kdokoli čı́st, měnit jej však smı́ pouze
root. Aby si uživatelé mohli sami měnit hesla, má program, který se použı́vá pro
změnu hesel, nastaveno právo setuid (a jeho vlastnı́kem je root).
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Výše zmı́něný program musı́ být ale spolehlivý a dělat jen to co má, jinak narušı́me
bezpečnost systému (např. jakýkoliv uživatel bude moci změnit jiným uživatelům
hesla a pak zneužı́t jejich konta).

U sdı́lených adresářů pro dočasné soubory se použı́vá sticky bit. Adresáře majı́
všechna práva pro všechny, což umožňuje každému vytvářet soubory, k těmto
souborům přistupovat podle jejich práv, ale i mazat libovolné soubory. Pokud má
adresář nastavený sticky bit, může každý uživatel mazat pouze soubory, jichž je
vlastnı́kem.

U některých Unixů se použı́vá tzv. ACL (Acces Control List). Pro každý sou-
bor a adresář existuje seznam uživatelů a skupin, u každého jsou uvedena práva
(podobně jako u Novellu).

10.4.3 Přı́stupová práva v OS Novell Netware 3.x

Právo Adresář Soubor
S (super- všechna práva pro adresář všechna práva
visory) a celý podstrom neomezen k souboru

maskou zděděných práv, může
přidělovat práva ostatnı́m

R (read) otevřı́t a čı́st soubory otevřı́t a čı́st soubor
(nenı́-li F, musı́ znát jméno
souboru)

W (write) otevřı́t a zapisovat do exist. zapisovat do souboru
souborů

C (create) vytvářet soubory a adresáře, obnovit soubor
zapisovat do nově vytvořených (salvage) po smazánı́
souborů

E (erase) smazat soubory nebo prázdné smazat soubor
adresáře

M (modify) měnit jména a atributy → totéž
souborů a podadresářů (ne
mazat a měnit jejich obsah)

F (file scan) je vidět obsah adresáře po DIR vidět soubor při DIR
A (acces umožňuje měnit práva → totéž
control) ostatnı́ch uživatelů (s výjimkou

S); i ta co sami nemáme

U každého adresáře a souboru lze definovat seznam tvořený dvojicemi: uživatel
nebo skupina – práva. Uživatel může být členem vı́ce skupin. Výsledná práva
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jsou sjednocenı́m práv uživatele a všech skupin, kterých je členem. Navı́c se
práva přebı́rajı́ z nadřı́zeného adresáře (děděnı́). Toto přebı́ránı́ práv je možné ve
vybraných adresářı́ch omezit tzv. maskou dědičných práv.

10.5 Práva ve Windows NT a Windows XP

Lze použı́vat pouze na diskových oddı́lech se systémem souborů NTFS.

Full Control dtto
Traverse Folder Execute File
List Folder Read Data
Read Attributes dtto
Read Extended Attributes dtto
Create Files Write Data
Create Folders Append Data
Write Attributes dtto
Write Extended Attributes dtto
Delete Subfolders and Files dtto
Delete dtto
Read Permissions
Change Permissions
Take Ownership

10.6 Atributy souborů

Obvykle bitové přı́znaky popisujı́cı́, jaké operace lze se souborem provádět. V MS-
DOSu existujı́ pouze čtyři přı́znaky:

R read-only jen pro čtenı́
H hidden skrytý
S system systémový
A archive nebyl archivován

Soubory s atributem read-only nelze měnit ani mazat. Atribut však lze bez pro-
blémů odstranit pomocı́ služby OS nebo přı́kazem ATTRIB.

Atribut hidden a system se obvykle nastavujı́ současně. Soubory s těmito atributy
se považujı́ za nepřemı́stitelné, tzn. že je programy napřı́klad pro defragmentaci
disku nikam nekopı́rujı́.

Atribut archive se automaticky nastavuje při jakékoli změně souboru. Archivačnı́
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programy umı́ na žádost archivovat pouze soubory, které majı́ tento atribut nasta-
vený (při tzv. diferenciálnı́m nebo inkrementálnı́m zálohovánı́).

10.7 Atributy souborů v systému Novell Netware

Atributy pro soubory i adresáře:

H hidden skrytý soubor, nevypı́še se při DIR
S system systémový soubor, nevypı́še se při DIR
D delete inhibit nelze smazat
R rename inhibit nelze přejmenovat
P purge nelze obnovit po smazánı́

Atributy pouze pro soubory:

A archive nebyl archivován
Ro read only pouze pro čtenı́
Rw read write pro čtenı́ i pro zápis
X execute only nelze kopı́rovat, pouze spustit
I indexed pro urychlenı́ přı́stupu k velkým souborům
T transactional lze definovat transakce = sady akcı́, které se

bud’provedou celé, nebo se soubor automa-
ticky obnovı́ do původnı́ho stavu

S shareable sdı́litelný soubor → může ho otevřı́t vı́ce
uživatelů současně

Na rozdı́l od MS-DOSu může být pro uživatele přı́znak read-only nepřekonatelný
(pokud uživatel nemá oprávněnı́ M – modify).

10.7.1 Atributy souborů v Linuxu

Atributy lze použı́vat na svazcı́ch se souborovým systémem typu ext2:
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A don’t update atime (neaktualizovat čas poslednı́ho přı́stupu)
S synchronous updates (provádět synchronnı́ zápis)
a append only (soubor lze pouze připisovat na konec)
c compressed (komprimovaný)
d no dump
i immutable (soubor nelze měnit)
j data journalling (soubor sloužı́ pro žurnálovánı́)
s secure deletion (před smazánı́m bude obsah soubor několikrát

přepsán – aby nebylo možné data obnovit)
u undeletable (soubor nelze smazat)

10.8 Dalšı́ informace o souborech

OS zpravidla o souboru udržuje dalšı́ informace:

10.8.1 Datumy a časy

OS MS-DOS udržuje pouze informaci o datumu a času poslednı́ změny souboru,
jiné OS vı́ce časů:

• vytvořenı́

• poslednı́ změny

• poslednı́ho přı́stupu

10.8.2 Typy souborů

Jsou použı́vány na počı́tačı́ch Macintosh OS Finder (MacOS).

• 4 znaky typ souboru + 4 znaky program, který jej vytvořil

• tyto znaky nejsou součástı́ jména souboru

• určuje, jakou aplikacı́ se má soubor zpracovávat
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10.8.3 Soubory sestávajı́cı́ z několika proudů

V některých systémech jsou soubory členěny na datovou část a resource část
(obsahujı́cı́ texty, obrázky, ikony, dialogy). Tyto OS zpravidla umožňujı́ změnu
resource části programu bez nutnosti nového překladu programu. U počı́tačů Ma-
cintosh skutečně dvě části souboru; programy v MS-Windows je vše v jednom
souboru.

Souborový systém NTFS použı́vaný u Windows NT, Windows XP a Windows
200x umožňuje, aby se každý soubor skládal z několika proudů

10.8.4 Odkazy v systému souborů

V Unixu odkaz (link) – existujı́ symbolické (na jméno) a pevné (na konkrétnı́
soubor).

Na počı́tačı́ch Macintosh a ve Windows zástupci.

• dva nebo vı́ce odkazů na tentýž soubor nebo adresář

• odkazy mohou být stejného nebo i různého jména

10.8.5 Generačnı́ soubory

Udržujı́ se i staršı́ verze souborů. Pro odkaz na soubor, lze použı́vat bud’ pouze
jméno (odpovı́dá nejnovějšı́ verzi souboru) nebo jméno;generace. V OS VMS jsou
generačnı́ soubory součástı́ systému. V Unixu se řešı́ programově (RCS – Revision
Control System).

10.9 Sdı́lenı́ souborů

V MS-DOSu se zavedeným programem SHARE.EXE a ve Windows lze při otvı́ránı́
souboru stanovit:

• způsob přı́stupu z tohoto programu (procesu) – OPEN FOR:

– read – pouze čtenı́

– write – pouze zápis
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– read & write – čtenı́ i zápis

• jaké operace s tı́mto souborem znemožnit ostatnı́m procesů po dobu jeho
otevřenı́ – DENY:

– none → ostatnı́ mohou čı́st i zapisovat

– read → znemožnit ostatnı́m čtenı́

– write → znemožnit ostatnı́m zápis

– all → znemožnit čtenı́ i zápis

10.10 Uzamykánı́ souborů a jejich částı́

Je podporováno mnoha OS (MS-DOS a Windows se SHARE.EXE, Unixy).

Při práci se souborem lze uzamknout celý soubor nebo jeho určitou část. Ostatnı́
procesy nemohou po dobu uzamčenı́ obsah přı́slušné oblasti měnit (nebo ani čı́st).
Často se použı́vá napřı́klad pro přı́stup k databázı́m (přı́klad: databáze mı́stenek
přı́stupná z několika předprodejů v různých městech).

10.11 Diskové kvóty

Omezenı́ prostoru na disku (discı́ch) zabraného jednı́m uživatelem. Použı́vá se
u NOVELL, Unix, VMS. Často se použı́vá tvrdá a měkká kvóta. Tvrdou nelze
v žádném přı́padě překročit, měkkou lze překročit na omezenou dobu.

11 Správa uživatelů

Umožňuje omezit i jiná práva uživatelů než práva k objektům v systému souborů
a procesům. Velmi dobře definované např. v Novell Netware.

• Kdy se uživatel může přihlásit.

• Z jakých počı́tačů se může přihlásit.

• Z kolika počı́tačů se může přihlásit současně.

• Jaká je doba platnosti uživatelské účtu.
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• Zda si uživatel může měnit heslo.

• Po jaké době si musı́ změnit heslo.

• Jaká je minimálnı́ délka hesla, přı́padně dalšı́ požadavky na heslo.

• Souborová práva.

• Diskové kvóty.

• Práva k účtům ostatnı́ch uživatelů.

• Práva k procesům ostatnı́ch uživatelů.

12 Informačnı́ bezpečnost

Informačnı́ technologie některých organizacı́ mohou představovat značnou hod-
notu. Samotná data mohou být tı́m nejcenějšı́m co firma má. I pro jednotlivce
mohou být datové soubory mimořádnou důležitost (text diplomové práce apod.).

Proto je důležité chránit data

• před ztrátou (která může být způsobena např. selhánı́m hardware, záměrným
nebo neúmyslným smazánı́m, apod.)

• před únikem a zneužitı́m (u některých dat vynuceno i zákonem o ochraně
osobnı́ch údajů)

• před nežádoucı́ modifikacı́

Zároveň s ochranou dat lze chránit i programové vybavenı́.

13 Oblasti informačnı́ bezpečnosti

Informačnı́ bezpečnost nelze redukovat pouze na technické a programové zabez-
pečenı́ – lze ji rozdělit na několik oblastı́:

• Fyzické zabezpečenı́ – vhodné umı́stěnı́ výpočetnı́ techniky v prostředı́ bez
škodlivých vlivů, co nejlépe chráněném proti požáru, vytopenı́, znečištěnı́
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(např. i cigaretovým kouřem), přı́stupu nepovolaných osob, krádeži; použı́-
vánı́ zabezpečovacı́ch prvků, zámků, alarmů, ochranky; skladovánı́ zálož-
nı́ch kopiı́ na jiném mı́stě

• Technické a programové zabezpečenı́ – zejména zabezpečenı́ poskytované
operačnı́m systémem a dalšı́mi softwarovými nástroji

• Organizačnı́ (administrativnı́) zabezpečenı́ – vypracovaný systém záloh, od-
povědnosti za provoz IT, vypracovánı́ krizových scénářů pro přı́pad ztráty
dat nebo bezpečnostnı́ho incidentu, rozhodnutı́, které systémy budou zapo-
jeny do sı́tě a s jakými bezpečnostnı́mi technickými prostředky

• Personálnı́ opatřenı́ – pečlivý výběr zaměstnanců na mı́sta správců, formu-
lace pracovnı́ch smluv, apod.

Zajišt’ovánı́ informačnı́ bezpečnosti je v současnosti nepřetržitý proces – kvůli vel-
kému rozšı́řenı́ sı́tı́, prudkému nárůstu složitosti softwaru i dı́ky přepravě cenných
a snadno zneužitelných informacı́ (platebnı́ přı́kazy, hesla k bankovnı́m účtům,
utajované informace, apod.).

13.1 Přehled bezpečnostnı́ch incidentů a metod průniku

Počı́tačové viry – kus programového kódu (obvykle strojového kódu nebo skriptu)
připojený k programu, uložený v boot sektoru disku, nebo obsažený v dokumentu,
který je schopen se kopı́rovat do jiných programů, na jiné disky nebo do jiných
dokumentů. Virus může obsahovat i škodlivý kód.

(Počı́tačový) červ – škodlivý kód, který se šı́řı́ elektronickou poštou nebo jiným
komunikačnı́m systémem

Trojský kůň – program obsahujı́cı́ škodlivý kód

Dialer – program, který přesměrovává bez vědomı́ uživatele modemové připojenı́
k Internetu na čı́sla s vysokou tarifikacı́ (60 Kč/min)

Back door, trap door, zadnı́ vrátka – program, který umožňuje pozdějšı́ neautori-
zovaný přı́stup do systému

Buffer overflow (přeplněnı́ vyrovnávacı́ paměti) – programátorská chyba, která
může způsobit, že zaslánı́m většı́ho bloku dat, než je očekávaná délka, budou
přepsána data v paměti, což může vést až k předánı́ řı́zenı́ do zaslaného kódu
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Exploit (průnik nebo program pro průnik) – využı́vá bezpečnostnı́ dı́ry k zı́skánı́
přı́stupu do systému nebo k zı́kánı́ vyššı́ho oprávněnı́

Denial of service (DOS) – znemožněnı́ fungovánı́ služby např. zahlcenı́m ser-
veru nebo rozšı́řenı́m chybných řı́dicı́ch informacı́ (např. o směrovánı́, přidělovánı́
adres, překladu jmen apod.)

Útok hrubou silou – útok spočı́vajı́cı́ v postupném zkoušenı́ všech možných hesel
nebo klı́čů – proto je nutné použı́vat hesla a klı́če dostatečné délky a neuhodnutelná

Firewall – zařı́zenı́ chránı́cı́ vnitřnı́ sı́t’organizace před útokem z Internetu; pokud
možno vyhrazený počı́tač s nainstalovaným programovým vybavenı́m pro firewall,
2 nebo 3 sı́t’ová rozhranı́ (3 pokud má firma Internetové servery)

13.2 Rozdělenı́ útoků

Útoky lze rozdělit do dvou kategoriı́:

• plošné – majı́ za cı́l bud’ prosté rozšı́řenı́ např. viru, nebo vytvořenı́ co
nejširšı́ základny ovládaných počı́tačů, které mohou být použity pro cı́lený
útok, zı́skánı́ velkého množstvı́ hesel nebo jiných údajů; tyto útoky mohou
být vedeny i automaticky

• cı́lené – s cı́lem dosáhnout konkrétnı́ho cı́le

Využitı́ většı́ho množstvı́ počı́tačů k útoku:

• Provedenı́ distribuovaného útoku

obět’
j ^ � 	�

útočnı́k útočnı́kútočnı́kútočnı́kútočnı́k

• Přı́stup přes řetěz počı́tačů s cı́lem zabránit lokalizaci a odhalenı́ pachatele

- - - - obět’útočnı́k počı́tač počı́tač počı́tač

počı́tače, které útočnı́k ovládá
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• opatřenı́ proti odposlechu

• ochrana proti virům

• ochrana proti červům

• ochrana proti útokům z Internetu

• ochrana proti útokům zevnitř

• ochrana proti obtěžovánı́ ostatnı́ch

• ochrana proti spamu

13.3 Bezpečnostnı́ audit

Vycházı́ z odhadů pravděpodobnosti různých druhů bezpečnostnı́ch incidentů,
odhadů finančnı́ch ztrát, které způsobı́, a jejich porovnánı́ s cenou nevrhovaného
řešenı́ zabezpečenı́ a odhadem jeho účinnosti.

14 Kryptografie

Ve vı́ceuživatelských systémech lze ochranu jednoho uživatele před ostatnı́mi
zajistit pomocı́ mechanismu oprávněnı́. Správce systému však má obvykle neo-
mezený přı́stup ke všem souborům a dalšı́m objektům v systému. Při použı́vánı́
sı́tı́ lze ochranu dat pomocı́ mechanismu oprávněnı́ obejı́t. Proto je nutné použı́vat
šifrovánı́.

Metody šifrovánı́ lze rozdělit do třı́ skupin:

• Šifrovánı́ založené na utajovaném algoritmu

• Šifrovánı́ s tajným klı́čem (tzv. symetrické šifrovánı́)

• Šifrovánı́ s veřejným klı́čem (tzv. asymetrické šifrovánı́)

Šifrovánı́ založené na utajovanı́ šifrovacı́ho algoritmu nenı́ pro použı́vánı́ na po-
čı́tačı́ch vhodné. Dřı́ve nebo později totiž dojde k odhalenı́ algoritmu, což umožnı́
dešifrovat všechny zprávy, které jı́m byly zašifrovány. Přitom šifrované zprávy
lze často luštit i bez znalosti, jaký způsob šifrovánı́ byl použit (obor, který se tı́m
zabývá, se nazývá kryptoanalýza).
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otevřený text - šifrovánı́
?

klı́č

otevřený text-dešifrovánı́
?

klı́čpřenos
šifrovaného

textu
komunikačnı́m

kanálem

-

Při šifrovánı́ s tajným klı́čem je klı́č1 = klı́č2. Bezpečnost šifry je závislá na kvalitě
algoritmu a délce klı́če. Pokud je klı́č stejně dlouhý jako zpráva, nebude nikdy
použit znovu a nedojde k jeho prozrazenı́, je šifra neprolomitelná. Problémem však
je, jak zajistit, aby odesilatel i přı́jemce zprávy klı́č znali, a aby se klı́č nedostal
do ruky nikomu jinému. Nezbytnost sdı́lenı́ klı́če odesilatelem a přı́jemcem vede
k použı́vánı́ klı́čů omezené délky, což usnadňuje luštěnı́ zpráv. Klı́če s délkou 56
bitů použı́vané standardem DES jsou v současnosti rozluštitelné. Za bezpečné se
pro následujı́cı́ch deset let považujı́ klı́če s délkou okolo 100 bitů.

Při šifrovánı́ s veřejným klı́čem využı́vá každý přı́jemce dvojici klı́čů. Jeden z nich
je veřejný a použı́vá se pro šifrovánı́, druhý (utajovaný nazývaný „soukromý“
sloužı́ pro dešifrovánı́. Tedy na obrázku klı́č1 6= klı́č2. Celý vtip je v tom, že je
sice možné vytvářet libovolné množstvı́ dvojic klı́čů veřejný-soukromý, ale zna-
lost libovolného klı́če z dvojice neumožňuje vypočı́tat klı́č druhý (resp. výpočet je
nerealizovatelně složitý). Výhodou šifrovánı́ s veřejným klı́čem je snadná distri-
buce veřejných klı́čů, problémem je naopak zajistit, aby nedošlo k podvrženı́ klı́če.
Stupeň bezpečnosti opět závisı́ na délce klı́če. Vzhledem k odlišnosti šifrovánı́ se
použı́vajı́ klı́če přibližně 10x delšı́ než u šifrovánı́ s tajným klı́čem – klı́če délky
512 bitů nejsou bezpečné, rozumnou úroveň bezpečnosti a výhled do budoucna
majı́ klı́če s délkou okolo 1000 bitů a vı́ce.

14.1 Elektronický podpis

Systémy šifrovánı́ s veřejným klı́čem umožňujı́ použı́t k šifrovánı́ soukromý klı́č
a k dešifrovánı́ klı́č veřejný. Tento zdánlivě nesmyslný postup (zprávu může roz-
luštit kdokoli, kdo má veřejný klı́č, čili v podstatě každý) lze využı́t k ověřovánı́
autenticity. Za předpokladu, že soukromým klı́čem disponuje skutečně jen jeho
vlastnı́k, je zřejmé, že dokument, který lze dešifrovat určitým veřejným klı́čem,
zašifroval majitel přı́slušného soukromého klı́če.

Elektronický podpis je kontrolnı́ součet zprávy (a dalšı́ch dat, jako identifikace
podepisujı́cı́ osoby a data a času podpisu) vytvořený speciálnı́ hašovacı́ funkcı́ a
poté zašifrovaný soukromým klı́čem podepisujı́cı́ osoby.
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14.1.1 Hašovacı́ funkce

Hašovacı́ funkce pro účely kryptografie je funkce, která sloužı́ k výpočtu kont-
rolnı́ho součtu zprávy, a přitom má tu vlastnost, že je výpočetně nepřekonatelně
složité vytvořit jinou smysluplnou zprávu, která má stejný součet (tj. podvrženou
zprávu, která se tvářı́ jako pravá).

Hašovacı́ funkce lze použı́vat kromě elektronických podpisů i k testovánı́ neporu-
šenosti souborů, k rychlému porovnávánı́ souborů (porovnávajı́ se pouze hodnoty
vrácené hašovacı́ funkcı́), k bezpečnému ukládánı́ hesel a k autentizaci napřı́klad
při přihlašovánı́ na počı́tače.

14.2 Certifikáty

Distribuce veřejných klı́čů je snadná. Problémem je naopak zajištěnı́ jejich auten-
ticity (tj. prokázánı́, že určitý klı́č skutečně patřı́ osobě, která je uvedena jako jeho
vlastnı́k).

Technicky lze tento problém vyřešit tak, že odesilatel předá svůj klı́č osobě, které
přı́jemce důvěřuje, a tato osoba stvrdı́ svým elektronickým podpisem autenticitu
klı́če.

Toto potvrzenı́ se nazývá certifikát.

Certifikát obsahuje kromě veřejného klı́če informace pro koho byl vytvořený, kdy
byl vytvořený, dokdy je platný, která certifikačnı́ autorita jej vydala a pro jaký
účel.

Certifikačnı́ autorita je veřejně důvěryhodná instituce, která se zabývá vydávánı́m
certifikátů. Aby jejı́ činnost měla právnı́ sı́lu, musı́ být jejı́ fungovánı́ je řı́zeno
zákonem.

14.2.1 Kvalifikovaný certifikát

Je certifikát vázaný na konkrétnı́ fyzickou osobu.
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14.3 Časová razı́tka

Časové razı́tko je elektronický dokument vydávaný napřı́klad certifikačnı́ autori-
tou obsahujı́cı́ podpis jiného dokumentu a uvedenı́ aktuálnı́ho času. Znemožňuje
antedatovánı́ dokumentu.

14.4 Poznámky k praktické realizaci

Vzhledem k tomu, že šifrovánı́ veřejným klı́čem je výpočetně velmi náročné a
proto pomalé, v praxi se kombinuje se šifrovánı́m s tajným klı́čem. Pro zašifrovánı́
zprávy se vygeneruje náhodný tajný klı́č a zpráva se jı́m zašifruje. Tento tajný klı́č
se zašifruje veřejným klı́čem přı́jemce a přiložı́ k zašifrované zprávě.
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